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1. Rozsah platnosti

V Slovenskej republike problematiku ochrany osobnych udajov upravuje zakon NR SR £. 18/2018 Z. z.
— o ochrane osobnych Gdajov, Géinny od 25.maja 2018, vzneni neskordich predpisov. NARIADENIE
EUROPSKEHO PARLMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracivani osobnych Gdajov a o volnom pohybe takychto tdajov, ktorym sa zruduje smernica 95/46/ES
{vieohecné nariadenie o ochrane Gdajov).

~DPIA” Je nastroj, ktory pomdha prevddzkovatelovi identifikovat najefektivnejsi sposch, akym uviest
pravidia na ochranu esobnych Udajov do stiladu s GDPR.

LDPIAY  predstavuje vysledny produkt analytickej ¢€asti rieSenia ochrany osobnych (Gdajov
prevadzkovatela v zmysle normativy &lanku 32 Vieobecného nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spracovani osobnych tidajov a o voinom
pohybe tychte Udajov a o zrudeni smernice 95/46 / ES {General Data Protection Regulation dalej len
»GDPR") a § 39 zdkona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych
_ zakonov (dalej len ,zdkon”) analyzy bezpefnosti informagnych systémov prevadzkovatela {dalej len
-------- : L18") v stlade 5 150 27005.

Dokumentacia GDPR obsahuje systémové riedenie ochrany prav dotknutych osob pred neopravnenym
zasahovanim do ich sGkromného Zivota, bezpefnasti informacnych systémov uréenych na spracivanie
informacii obsahujdcich osobné ddaje dotknutych fyzickych os6b, citlivé a chranené Udaje.

Cielom stratégie informacne]j bezpe&nosti je ndvrh postupu smerujlceho k zaisteniu bezproblémového
fungovania informaénych systémov. Na to je potrebné vytvorit podmienky pre:

e Ochranu informaénych systémov ainformacii vnich spracdvanych v priebehu ich celého
zivotného cyklu (prevencia).

s Rychlu aefektivnu odpoved na bezpeénostné incidenty aobnovu naruSenych systémov
(obnova).

Bezpectnost informacéného systému tvori komplexny systém technickych, personélnych a organizaénych
opatreni. Predstavuje kompromis medzi otvorenostou dneidnych informaénych systémov aich
ochranou pred napadnutim pripadne zneuZitim citlivych dat.

Dokumentacia GDPR vymedzuje rozsah a spdsob technickych, organizaénych a personalnych opatreni
potrenych na eliminovanie a minimalizovanie hrozieb a rizik pdsobiacich na IS z hladiska narusenia
bezpeénosti, funkénosti a spofahlivosti.

Povinnostou kaZdého prevddzkovatela IS je ochrana spractvanych osobnych ddajov. Zodpovednost za
bezpeénost prevadzkovaného IS ma jeho vlastnik (prevadzkovatel IS).

2.Vymedzenie zakladnych pojmov

Dokumentdcia GDPR - dokument na ochranu prav fyzickych oséh pri spracuvani ich osobnych ddajov
podla VSeobecného nariadenia o ochrane osobnych Udajov (GDPR) a zdkona o ochrane osobnych
(idajov. Dokumentacia GDPR obsahuje systémové rieSenie ochrany prav dotknuiych osdb pred
neopravnenym zasahovanim do ich sikromného Zivota, bezpefnosti informacénych systémov urtenych
na spraclivanie informacii cbsahujlcich osobné (daje dotknutych fyzickych oséb.
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Posddenie vplyvu na ochranu tdajov - (DPIA — Data Protection Impact Assessment, resp. PIA — Privacy
Impact Assessment — dalej len ,DPIA”}) Je hodnotenie vplyvu planovanych operacii spracovania
Udajov na ochranu osobnych adajov fyzickych os6b a najmd hodnotenie pravdepodobnosti a
zavainosti rizik pre prdva a slobody dotknutych oséb vyplyvajice zo spracovatelskych operacii v
prostredi prevadzkovatela.

GDPR Test proporcionality - princip proporcionality je interpretaény a aplika¢ny nastroj prava - pravne
vafenie proporcionality spractvania osobnych (dajov fyzickych osob v suvislosti so spractivanim
osobnych (dajov so zdujmami prevddzkovatela z hladiska nevyhnutnosti dosahovania stanovenych
ciefov. Tymto principom je riefend kolizia chrdnenych hodndt. Pri kolizii dvoch proti sebe stojacich hod-
ndt v stvislosti so spractivanim osobnych Gdajov fyzickych osob v prostredi prevadzkovatela, bude jed-
nej z nich po teste principom proporcionality priznana vacsia doleZitost, aviak druhd hodnota s mensou
déleZitostou v ddsledku toho nestraca svoju platnost,

»0sobné ddaje” si akékolvek informécie tykajuce sa identifikovanej alebo identifikovatelnej fyzicke]
osoby (dalej len , dotknuta osoba”); identifikovatelna fyzickd osoba je osoba, ktorl mozno identifikovat
priamo alebo nepriamo, najma odkazom na identifikdtor, ako je meno, identifikacné Cislo, lokalizatné
Gdaje, online identifikdtor, alebo odkazom na jeden & viaceré prvky, ktoré si 3pecifické pre fyzicku,
fyziologicky, genetickd, mentalnu, ekonomick, kultirnu alebo socidlnu identitu tejto fyzickej osoby.

LInformaénym systémom (IS} " je akykolvek sibor, siistava alebo databdza obsahujica jeden alebo
viac osobnych GOdajov, ktoré sl spracivané na dosiahnutie Uelu podla osobitnych organizagnych
podmienok s pouZitim automatizovanych alebo neautomatizovanych prostriedkov spractvania, napr.
kartotéka, zoznam, register, operdt, zaznam alebo slstava obsahujGca spisy, doklady, zmluvy,
potvrdenia, posudky, hodnotenia, testy.

»Spracivanie” je opericia alebo sdbor operdcii s osobnymi Gdajmi alebo sibormi osobnych Gdajov,
napriklad ziskavanie, zaznamenavanie, usporadivanie, 3truktirovanie, uchovévanie, prepraclQvanie
alebo zmena, vyhladavanie, prehiiadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likviddcia, bez ohfadu na to, & sa vykonavaji automatizovanymi alebo neautomatizovanymi
prostriedkami.

,Obmedzenie spractvania” je oznalenie uchovévanych osobnych Gdajov s cielom obmedzit ich
] Y
spractvanie v budlcnosti.

»Profilovanie” je akakolvek forma automatizovaného spracivania osobnych tdajov, ktoré pozostava z
poufitia tychto osobnych Udajov na vyhodnotenie uritych osobnych aspektov tykajucich sa fyzickej
osoby, predovietkym analyzy alebo predvidania aspektov dotknutej fyzickej osoby stvisiacich s
vykonnosfou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami,
spolahlivostou, spravanim, polohou alebo pohybom.

»Pseudonymizacia” je spracivanie osobnych tdajov takym spdsobom, aby osobné Udaje uZ nebolo
mozné priradit konkrétnej dotknutej osobe bez pouZitia dodatoénych informacii, pokial sa takéto
dodatoéné informéacie uchovavaji oddelene a vziahuji sa na netechnické a organizané opatrenia s
ciefom zabezpetif, aby osobné daje neboli priradené identifikovanej alebo identifikovatelnej fyzickej
osobe.

informaény systém" je akykolvek usporiadany stbor osobnych ddajov, ktoré si pristupné podla
uréenych kritérii, bez ohladu na to, & ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom alebo geografickom zaklade.

Vypracoval PK - Sysiems, sro & 2008
wwrw, Dk-Systems. sk




Plati od: 1.2.2023 FERMO, s.r.0. Utajenie: Ddverné Vydanie:1.

»Prevadzkovatel” je fyzicka alebo pravnickd osoba, orgdn verejnej moci, agentira alebo iny subjekt,
ktory sam alebo spologne s inymi uréi GCely a prostriedky spractvania osobnych Gdajov; v pripade, ze sa
udely a prostriedky tohto spracivania stanovujd v prave (nie alebo v prave ¢lenského 3tatu, moino
prevadzkovatela alebo konkrétne kritérid na jeho uréenie uréif v prave (nie alebo v prave &lenského
Statu.
»Sprostredkovatel” je fyzickd alebo pravnicka osoba, orgdn verejnej moci, agentira alebo iny subjekt,
ktory spractva osobné Gdaje v mene prevadzkovatela.

»Prijemca” je fyzickd alebo pravnickd osoba, orgédn verejnej moci, agentura alebo iny subjekt, ktorému
sa osobné (daje poskytujd bez ohladu na to, i je trefou stranou. Orgdny verejnej moci, ktoré mozu
prijat osobné Gdaje v ramci konkrétneho zistovania v stlade s prdvom (nie alebo pravom ¢lenského
statu, sa vsak nepovaiuju za prijemcov; spraclvanie uvedenych Gdajov uvedenymi organmi verejnej
moci sa uskutoffiuje v stlade s uplatnitelnymi pravidlami ochrany Gdajov v zavislosti od GZelov
spraclvania.

f

»~Zodpovedna osoba " splnomocnenec pre ochranu osobnych (dajov podla Vseobecného nariadenia o
ochrane osobnych Gdajov — GDPR, éize DPO (Data Protection Officer) - osoba uréend prevadzkovatelom
alebo sprostredkovatelom, ktora pini Glohy podia GDPR a zakana.

»0soba oprdvnend spracuvat osobné tdaje” kaida fyzickd osoba, ktora prichddza do styku s osobnymi
Udajmi v ramci svojho pracovného pomeru a ktord spraclva osobné udaje vrozsahu aspdsobom
urfenym v pouceni prevddzkovatela alebo sprostredkovatefa, ak zakon, alebo osobitny zdkon
neustanovuje inak.

»Potknutd osoba" kaZda fyzicka osoba, ktorej osobné Udaje sa spractivaja.

»Tretia strana” je fyzickd alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt nez
dotknutd osoba, prevadzkovatel, sprostredkovatel a osoby, ktoré si na zaklade priameho poverenia
prevadzkovatela alebo sprostredkovatela poverené spractivanim osobnych Gdajov.

»Stihlas dotknutej osoby"” je akykolvek slobodne dany, konkrétny, informovany a jednoznaény prejav
vble dotknutej osoby, ktorym formou vyhldsenia alebo jednoznaéného potvrdzujiceho Okonu vyjadruje
sthlas so spractvanim oscbnych Gdajov, ktoré sa jej tyka.

»PoruSenie ochrany osobnych udajov” je porusenie bezpefnosti, ktoré vedie k ndhodnému alebo
nezakonnému znifeniu, strate, zmene, neopravnenému poskytnutiu osobnych ddajov, ktoré sa
prenasaju, uchovavaju alebo inak spractvaju, alebo neopravneny pristup k nim.

»Genetické ddaje” si osobné Gdaje tykajdce sa zdedenych alebo nadobudnutych genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuji jedinefné informacie o fyzioldgii alebo zdravi
tejto fyzickej osoby a ktoré vyplyvaji najmad z analyzy biologickej vzorky danej fyzickej osoby.

»Biometrické daje” si osobné Udaje, ktoré s vysledkom osobitného technického spracivania, ktoré
sa tyka fyzickych, fyziologickych alebo behaviordlnych charakteristickych znakov fyzickej osoby a kioré
umaoziiujl alebo potvrdzuja jedineénu identifikaciu tejto fyzickej osoby, ako napriklad vyobrazenia tvare
alebo daktyloskopické udaje.

»Udaje tykajice sa zdravia" sG osobné tdaje tykajlice sa fyzického alebo dudevného zdravia fyzickej
osoby, vratane udajov ¢ poskytovani sluZieb zdravotnej starostlivosti, kiorymi sa odhalujd informacie o
jej zdravotnom stave.
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www.ph-systemns.sk



Plati cd: 1.2.2023 FERMO, s.r.o. Utajenie: DGverné Vydanie:1.

»Hlavna prevadzkareit” je:

e pokial ide o prevadzkovatela s prevadzkartiami vo viac nez jednom &lenskom 3tate, miesto jeho
centralnej spravy v Unii s vynimkou pripadu, ked sa rozhodnutia o déeloch a prostriedkoch
spractvania osobnych tdajov prijimaju v inej prevadzkarni prevadzkovatefa v Unii a tdto ind
previdzka mé prédvomoc presadit vykonanie takychto rozhodnuti, pricom v takom pripade sa za
hlavn( prevadzkaren povaiuje prevadzkaren, ktora takéto rozhodnutia prijala;

o pokialide o sprostredkovatela s prevadzkarfiami vo viac neZ jednom ¢lenskom 3tate, miesto jeho
centralnej spravy v Unii, alebo ak sprostredkovatel nemé centrainu spravu v Unii, prevadzkaref
sprostredkovatela v Unii, v ktorej sa v kontexte &innosti prevddzkarne sprostredkovatela
uskutoéfiuji hlavné spracovatelské Cinnosti, a to v rozsahu, v akom sa na sprostredkovatela
vztahuju osobitné povinnosti podla tohto nariadenia;

LZdastupca” je fyzickd alebo pravnickd osoba usadend v Unii, ktorG prevadzkovatel alebo
sprostredkovatel pisomne uréil podfa &lanku 27 a ktora ho zastupuje, pokial ide o jeho povinnosti podla
tohto nariadenia.

LPodnik" je fyzickd alebo pravnickd osoba vykondvajlica hospodarsku Cinnost bez ohfadu na jej pravnu
formu vratane partnerstiev alebo zdruZeni, ktoré pravidelne vykonavaju hospodarsku ¢innost.

»Skupina podnikov" je riadiaci podnik a nim riadené podniky.

LZaviizné vnitropodnikové pravidia” je politika ochrany osobnych (dajov, ktor( dodrziava
prevadzkovatel alebo sprostredkovatel usadeny na Gzemi €lenského $tatu na (fely prenosu alebo
suborov prenosov osobnych Udajov prevadzkovatelovi alebo sprostredkovatefovi v jednej aiebo
viacerych tretich krajindch v ramci skupiny podnikov alebo podnikov zapojenych do spoiognej
hospodarskej Cinnosti.

»Dozarny orgdn’ je nezavisly organ verejnej moci zriadeny Clenskym $tatom podia £lanku 51.
»Dotknuty dozorny orgén" je dozorny organ, ktorého sa spractvanie osobnych Udajov tyka, pretoze:

e prevadzkovatel alebo sprostredkovatel je usadeny na Uzemi Elenského 3tatu tohto dozorného
organu;

e dotknuté osoby s pobytom v &lenskom 3tate tohto dozorného organu sl podstatne ovplyvnené
alebo budd pravdepodobne podstatne ovplyvnené spracivanim; alebo

o staZnost sa podala na tento dozorny organ;
»Cezhraniéné spractuvanie” je bud:

e spractivanie osobnych Gdajov, ktoré sa uskutotiuje v Unii v kontexte &innosti prevadzkarni
prevadzkovatela alebo sprostredkovatefa vo viac ako jednom Elenskom State, pricom
prevadzkovatel alebo sprostredkovatel st usadeni vo viac ako jednom ¢lenskom $tate; alebo

e spractvanie osobnych Gdajov, ktoré sa uskutoZiiuje v Unii kontexte Einnosti jedinej prevddzkarne
prevadzkovatefa alebo sprostredkovatela v Unii, ale ktoré podstatne ovplyviiuje alebo
pravdepodobne podstatne ovplyvni dotknuté osoby vo viac ako jednom €lenskom $tate;

~Relevantné a odévodnend namietka” je namietka voéi navrhu rozhodnutia, ¢i doglo k porudeniu tohto
nariadenia, alebo £i je pldanované opatrenie vo vztahu k prevadzkovatelovi alebo sprostredkovatefovi v
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sttlade s tymto nariadenim, ktoré musi jasne preukdzat zavainost rizik, ktoré predstavuje navrh
rozhodnutia, pokial ide o zakladné prava a slobody dotknutych osdb a pripadne volny pohyb osobnych
tidajov v ramci Unie.

»Sluiba informaénej spoloénosti” je sluzba vymedzend v ¢lanku 1 bode 1 pism. b} smernice Eurdpskeho
parlamentu a Rady (EU} 2015/1535 j1).

»Medzindrodnd organizacia” je organizacia a jej podriadené subjekty, ktoré sa riadia medzinarodnym
pravom verejnym, alebo akykolvek iny subjekt, ktory bol zriadeny dohodou medzi dvoma aleho
viacerymi krajinami alebo na zaklade takejto dohody.

»Dévernost "je sihrn opatreni k ochrane aktiv pred nepovolanym pristupom.

»Integrita” je charakteristika systému z hladiska presnosti a komplexnosti zahezpelenia informacii
a zabezpelenia programového vybavenia.

»Dostupnost "je charakteristika systému z hiadiska opravneného pristupu k utajovanym informaciam.

~Aktiva” si hmotné anehmotné objekty, ktoré si sifastou chraneného systému, pricom ich
narusenim dochadza k strate ddvernosti, dostupnosti a integrity, alebo aZ k strate predmetu ochrany.

»Bezpecnostna politika” je sthrn zakonov, predpisov, nariadeni a pravidiel, podlia ktorych sa chrani,
distribuuje a riadi pristup k informaciam. Bezpecnostna politika stanovuje spésob a vykonava opatrenia
pre ochranu skutoénosti. Pre vztah medzi subjektom a objektom predstavuje stihrn pravidiel, predpisov
a nariadeni, podla ktorych uréuje vzdjomné pdsobenie. Sti¢astou bezpeénostnej politiky je i personalna
bezpetnost.

~Objekt” je pasivna Cast, ktord prijima, spraclva, prenasa, uklada informéaciu. Pristup k objektu
znamend oboznamovanie sa s informaciami, ktoré obsahuje. Objekt méZe byt sektor na disku, zvukovy
zdznam, ¢ast operaénej pamate, externé nosice informdcii.

»Hrozby"— s0 vplyvy okolia, inych osdb, zariadeni a prostriedkov, ktoré Gmyselne alebo nedmyselne
vplyvaju na aktiva prevddzkovatela tak, Ze ich prevadzkovatel nembdie vyuZivat alebo inak chrozuji
oprévnené zaujmy prevadzkovatela.

»Ohodnotenie rizik - analyza rizik" — zvaienie moznych rizik postdenim pravdepodobnosti uskutotnia
konkrétnej hrozby, moinej vzniknutej $kody, anakladov na protiopatrenie, ktoré mbZe riziko
eliminovat alebo minimalizovat. Hodnoti sa pre kaZdé riziko. Vysledky sliZia na realizdciu konkrétnych
protiopatreni.

»SPAM" - Je nevyZiadana a hromadne rozosielana sprava prakticky rovnakého obsahu. Ide o
zneuzivanie elektronickej komunikacie, najmi e-mailu. Zvicia je pouZivany ako reklama, hoci za kratku
historiu elektronicke} komunikdcie bol spam pouiity aj z inych dévodov. Existuje vela réznych médii,
ktoré s spamermi zneuZivané. MbZe to byt napriklad spominany e-mail, instantné zasielanie sprav
(napriklad 1CQ), skupiny Usenet, kratke textové spravy, ap.

wElektronicka zabezpecovacia signalizacia” (EZS) — je systém elektronickych prostriedkov uréenych k
fyzickej ochrane a technicke] ochrane urlenych priestorov a aktiv pred nepovolanym vniknutim,
narusenim, poZiarom a inym vplyvom, ktoré mdzu spdsobit poruchu systému.

»Elektronicka poZiarna signalizdcia™ (EPS) — je systém elektronickych prostriedkov uréenych k ochrane
priestorov a aktiv pred poZiarom.
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»Elektronicky dochddzkovy systém” (EDS) — je system elektronickych atechnickych prostriedkov
uréenych k zabezpeleniu kontroly pohybu, evidencii pritomnosti, prichodu, prechodov, odchodu
zamestnanca zo prevadzkovatela. Systém umoifiuje povolit alebo zakdzat vstup danej osobe do
uréenych dveri, &im zaroveri umoZniuje sledovat aj pohyb névstev u prevadzkovatela.

3. Charakteristika informaéného systému spracivajiceho osobné
udaje -
Prevéddzkovatel FERMO, s.r.0. {dalej len ,MY") prevadzkuje pre svoje potreby informaény systém, ktory
plne pokryva jeho potreby.
3.1. Zoznam informaénych systémov pouZivanych prevadzkovatelom
Prevadzkovatel pouZiva pri svaje] Einnosti:

Informaény systém (dalej len ,IS") - ktorym st prostriedky automatizovaného ako aj dokumentarneho -

informacného systému.

s Automatizovany informalny systém (dalej len ,AIS“ ) - ktorym su prostriedky vypoitove] -
techniky obsahujice (daje uloZené na pamétovych médiach poéitatov a inych meédiach
pouZivanych na archivovanie tdajov.

e Dokumentéarny informalny systém (dalej len ,DIS* ) - ktorym si manudlne alebo vypoctovou
technikou vytvorené pisomnasti a listiny pouZivané na spracovanie Gdajov.

NAZOV INFORMACNEHO IS PERSONALNA AGENDA

SYSTEMU

SOFTWARE - MS OFFICE APLIKACIE WORD, EXCEL OD SPOLOCNOSTI MICROSOFT
ZOZNAM LISTINNYCH - ZIADOST O PRUATIE DO ZAMESTNANIA

PODSYSTEMOV VIS - PRACOVNA ZMLUVA

~ LEKARSKY POSUDOK O ZDRAVOTNES SPOSOBILOSTI
- OSOBNY DOTAZNIK

- SPISY ZAMESTNANCOV

- POPIS PRACOVNEJ FUNKCIE

- PRIHLASKA DO SOCIALNEJ POISTOVNE

- PRIHLASKA DO ZDRAVOTNES POISTOVNE

- DOVOLENKY

EXEKUCIE 3

DOCHADZKY

MZDOVE LISTY

STAROSTLIVOST O ZAMESTNANCA

- DOHODY
UCEL SPRACUVANIA - Informaény systém sldZiaci k vedeniu predpisanej dokumentacie personalne] -
OSOBNYCH UDAIOV agendy podla vymedzenia prevadzkovatelom.

- Evidencia, identifikdcia, spracovévanie osobnych ddajov zamesthancov L.
prevadzkovatela pre Ofely evidencie a vedenia zdkladnej mzdovej a
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persondlnej agendy, finanéného zabezpefenia, socidlneho zabezpedenia a
dochodkového zabezpeéenia, vzdeldvacej Cinnosti, bezpednosti a ochrany
zdravia, ako aj pre vykon lekdrskych preventivnych prehliadok vo vztahu
k praci, poziarnej ochrany, podla vymedzenia prevadzkovatelom.

POZNAMEKA Sprostredkovatel spracliva osobné (daje podfa pokynov prevadzkovatela, v
rozsahu a podla sprostredkovatelske] zmluvy alebo iného pravneho aktu,
ktory zavazuje sprostredkovatela voti prevadzkovatelovi.
Sprostredkovatelska zmluva a iny pravny akt musia spiiat nalezitosti podta

€l. 28 ods. 3 Nariadenia,

- Ak dochddza k spracuvaniu osobnych dajov zamestnancovl aj
prostrednictvom poskyiovatela mzdove] agendy, bude tento poskytovatefl
vystupovat v postavenf sprostredkovatefa podla £l. 4 ods. 8 Nariadenia, ak
poskytovatel mzdovej agendy bude spracivat osobné ddaje v mene

" prevddzkovatela.  Vzdjomny vzfah medzi  prevéadzkovatefom  a

poskytovatelom mzdovej agendy sa bude riadif zmluvou alebo inym

pravnym aktom2 podla &l. 28 ods. 3 Nariadenia.

NAZOV INFORMACNEMHO 15 UCTOVNICTVO ~ EKONOMICKA AGENDA
SYSTEMU

¥ SOFTWARE

MS OFFICE APLIKACIE WORD, EXCEL OD SPOLOCNOSTI MICROSOFT

- ZOZNAM LISTINNYCH - UCTOVNICTVO, POKLADNA
PODSYSTEMOV VIS

- UCTOVNA UZAVIERKA,
AUDIT OCTOVNE) UZAVIERKY

ROCNE VYKAZY

i

KRATKODOBE VYKAZY
1 - UCTOVNE DOKLADY

- MZDY A PERSONALISTIKA
PODKLADY PRE ZOSTAVENIE MIEZD A PERSONALISTIKY

VYSTUPY MIEZD A ZOSTAVY

PRIHLASENIE /ODHLASENIE/ DO ZDRAVOTNEJ A SOCIALNEJ POISTOVNE
- DANOVE VYKAZY

- ZMLUVY — KUPNE, MANDATNE, O PREVODE MAJETKU, O VYPOZICKE,
NAJOMNE, ZAMENNE, O DIELO, SPONZORSTVE, DAROVACIE

UCEL SPRACUVANIA - informagny systém sliZiaci k vedeniu predpisane] dokumentdcie G&tovnych
OSOBNYCH UDAIOV dokladov prevadzkovatelom, podla vymedzenia prevadzkovatelom,.
POZNAMKA - Vedie sprostredkovate!

r

Sprostredkovatel spraciva osobné udaje podla pokynov prevadzkovatela, v
rozsahu a podla sprostredkovatelskej zmluvy alebo iného pravneho aktu,
ktory zavdzuje sprostredkovatela vodi prevadzkovatelovi.
Sprostredkovatelska zmluva a iny pravny akt musia spliat nalefitosti podla

! Pozri legédinu definiciu pojmu spracivanie osebnych (tdajov podia ¢l. 4 ods. 2 Nariadenia. A] samotné uloZenie, uchovévanie
osobnych (dajov na serveroch poskytovatela webhostingu je spracovatelskou operaciou s osobnymi ddajmi.

2 Inym pravnym aktem mozno rozumiet napr. plni moc alebo poverenie, ak spifiaju nalefitosti podla &l. 28 ods. 3 Nariadenia.
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- OSVEDCENIE O ODBORNEJ SPOSOBILOSTI TECHNIKA PO ALEBO SPECIALISTU
PO, KTORY VYPRACOVAL DOPP

- POTVRDENIE O KONTROLE HASIACICH PRISTROJOV

- OSOBITNE OPRAVNENIE OSOBY, KTORA VYKONALA KONTROLU HASIACICH
PRISTROJOV

- ZAZNAM O KONTROLE HADICOVYCH ZARIADEN[ (HYDRANTOV) + PROTOKOL
O TLAKOVE) SKUSKE POZ. HADIC

- ZAZNAM O KONTROLE VONKAIJS{CH HYDRANTOV

UCEL SPRACUVANIA - Informatny systém slaziaci k vedeniu predpisane] dokumentacie PO, podla
OSOBNYCH UDAJOV vymedzenia prevadzkovatelom.
POZNAMKA - Vedie tretia strana

- Poucenie o mlfanlivosti

NAZOV INFORMACNEHO IS PRACOVNA ZDRAVOTNA SLUZBA (DALEJ LEN ,,OBLAST PZ5")
SYSTEMU

SOFTWARE - MS OFFICE APLIKACIE WORD, EXCEL OD SPOLOENOST! MICROSOFT
ZOZNAM LISTINNYCH - DOKUMENTACIA PZS

PODSYSTEMOV VIS - SPRAVA ZO VSTUPNEHO AUDITU

- ZDRAVOTNY DOHIAD
- KONTROLNE ZOZNAMY
- HODNOTENIE ZDRAVOTNYCH RIZIK

- DOTAZNIKY (NAPR. DOTAZNIK HODNOTENIA PSYCHICKE] PRACOVNEJ
ZATAZE Z HUEADISKA UROVNE PRACOVNYCH PODMIENOK, DOTAZNIK
SUBJEKTIVNEHO HODNOTENIA PRACE PODYA MEISTERA, DOTAZNIK
HODNOTENIA SENZORICKEl ZATAZE PRI PRACI Z HUADISKA UROVNE
PRACOVNYCH PODMIENOK, DOTAZNIK ZRAKOVYCH TAZKOSTI PRI PRACH)

FORMULARE Z ORIENTAENEHO MERANIA FAKTOROV PRACE A
PRACOVNEHO PROSTREDIA

INFORMACNE MATERIALY

KATEGORIZACIA PRAC
PREVENTIVNE LEKARSKE PREHLIADKY VO VZTAHU K PRACI

EVIDENCIA ZAMESTNANCOV

UCEL SPRACUVANIA informaény systém sliZiaci k vedeniu predpisanej dokumentécie pracovnej
OSOBNYCH UDAJOV zdravotnej sluzby vykondvajicej tinnost v podmienkach prevaddzkovatela na
zéklade zmluvy, podia vymedzenia prevadzkovatelom.

POZNAMKA Vedie tretia strana

Pouienie o mléanlivosti

wypracoval PR - Systems, s.ro € 2005
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3.2. Zoznam dal$ich informacnych systémov

Zoznam dalsich Informacénych systémov previdzkovatela st uvedene v DoloZkiach. Povinnost viest
zaznamy © Cinnostiach spracivania je normativne urfend ako vieobecne zdvdzna s taxativne
vymedzenou vynimkou, podla ktorej sa predmetné ustanoveni nepouZije pre podnik alebc organizaciu
zamestnavajlcu menej ne? 250 os6b, pokial®

. spracuivanie, ktoré vykonava, nepovedie k riziku pre prava a slobody dotknutej osoby,
. spracuvanie je prileZitostné a
. spractivanie nezahffia osobitné kategdrie udajov podla ¢ldnku 9 ods. 1 alebo
osobnych Udajov tykajucich sa uznania viny za trestné Ciny a priestupky.
Podmienky pre vynimku nie sd naplnené, pretoie vo vietkych procesoch ide o spractvanie
systematické a nie prileZitostné, Prevadzkovate! je povinny viest zaznamy Cinnostiach spracivania
pre vietky procesy spractvania osobnych Gdajov.

3.3. Zoznam chranenych osobnych ddajov a dokumentov

Prevadzkovatel eviduje v informacénych systémoch nasledovné (daje zaradené zdkonom ¢. 18/2018
Z.z., a to medzi osobné ddaje a do oscbitne]j kategdrie osobnych Gdajov, nasledovné Udaje tykajice sa
identifikovane]j fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktord moZno identifikovat priamo
alebo nepriamo, najméd na zaklade vieobecne pouiitelného identifikdtora, iného identifikatora, ako je
napriklad meno, priezvisko, identifikatné islo, lokalizacné ddaje, alebo online identifikdtor, alebo na
zaklade jednej alebo viacerych charakteristik alebo znakov, ktoré tvoria jej fyzickd identitu, fyziologicka
identitu, genetickt identitu, psychick( identitu, mentalnu identitu, ekonomickil identitu, kuitirnu
identitu alebo socidlnu identitu:

a) meno, priezvisko, adresu, datum narodenia, pripadne rodné ¢islo alebc iné (daje, ktoré
identifikuju osobu,

b) meno, priezvisko, adresu, datum narodenia, rodné Cdislo alebo iné Gdaje zamestnancov
prevadzkovatela spracovéva prostrednictvom externej spolotnosti {Sprostredkovatela)

Sprostredkovatef spracGva osobné Odaje podfa pokynov prevadzkovatela, v rozsahu a podfa
sprostredkovatelskej zmluvy alebo iného pravneho aktu, ktory zavdzuje sprostredkovatela vodi
prevédzkovatelovi. Sprostredkovatelska zmluva a iny pravny akt musia spifiat nalefitosti podfa &l. 28
ods. 3 Nariadenia,

Ak dochédza k spracuvaniu osobnych Gdajov zamestnancov® aj prostrednictvom poskytovatela mzdove]
agendy, bude tento poskytovatel vystupovaf v postaveni sprostredkovatela podla &l. 4 ods. 8
Nariadenia, ak poskytovatel mzdovej agendy bude spracivat osobné Udaje v mene prevadzkovatefa.
Vzajomny vzfah medzi previdzkovatelom a poskytovatefom mzdovej agendy sa bude riadit zmluvou
alebo inym pravnym aktom® podla ¢l. 28 ods. 3 Nariadenia.

Vy&sie uvedené udaje prevadzkovatela spracovava v aplikaénom software a v dokumentoch, pri vyuZiti
najma tychto technickych a organizaénych prostriedkov:

a) evidencia prijate] a odoslanej pisomnej posty v elektronickej podobe dokumentu

3 pozri legalnu definiciu pojmu spractivanie osobnych tdajov podla &l. 4 ods. 2 Nariadenia. Aj samotné uloZenie, uchovavanie
osobnych Udajov na serveroch poskytovatela webhostingu je spracovatelskou operdciou s osobnymi ddajmi.

8 Inym pravnym aktom mo#no rozumiet napr. pinti moc alebo poverenie, ak spfiiajii néletitosti podta &l. 28 ods. 3 Nariadenia.
Vypracoval PK - Systems sro © 2008
www.pk-gystems.ck
14



Plati od: 1.2.2023 FERMO, s.r.0. Utajenie: Déverné Vydanie:l.

b) sthbor prijatych faktar v tlacenej podobe,

c} stithor odoslanych faktir v elektronickej podobe a zaroven v tlafenej podobe a MS OFFICE
APLIKACIE WORD, EXCEL OD SPOLOCNOSTI MICROSOFT,

d) dokumenty pracovnopravnej povahy zamestnancov prevddzkovatela v listinnej podobe
spracovavajl zamestnanci zamestnani na TPP a povereni spractvanim personalnej agenda,

e) dokumenty pracovnopravne]j povahy zamestnancov prevadzkovatela v elektronickej podobe

f) evidencia poberatelov stravnych listkov je spracovdvand v zamestnancom poverenym
spractivanim osobnych Gdajov v elektronickej podobe v programe Microsoft Excel,

Pri spracovéavani osobnych Odajov prevadzkovatela vyuZiva technické a organizainé prostriedky
potrebné na zabezpecenie ochrany, dévery, integrity. Prevddzkovate! pre spracovanie osobnych Gdajov
vyufiva tak technické prostriedky ako aj personalne, a to predovietkym prostrednictvom,
zamestnancov prevadzkovatela, kanceldrii, archiv, 1T zabezpelenie prostrednictvom externej
spolognosti, ako aj softvérové programy. Zabezpelenia tykajice sa ochrany Udajov pouzivanych
u prevadzkovatela v oblasti spracovania osobnych Gdajov v informatnom systéme st na strednej Urovni
zabezpectujlce ochranu osobnych tdajov pred ich zneuZitim alebo spristupnenim neopravnenej osobe.

4.Zasady spractivania osobnych adajov

Zmyslom tejto casti Implementdcie bezpelnostnej politiky GDPR je rdmcovo vysvetlit zasady
spraclvania osobnych ddajov podla &ldnku 5 GDPR. Napriek tomu tieto dalsie povinnosti a prava maji
svoje limity a existuju z nich legitimne vynimky, ktoré nemoZno vykladat ako porudenie zékladnych
zésad spractvania, z ktorych vyplyvaju.

4.1. Zakonnost, spravodlivost a transparentnost

Spraclvanie osobnych Gdajov musi byt vykondvané zakonnym spdsobom, spravodlivo a transparentne
vo vztahu k dotknutej osobe. Zdkonny spdsob spracivania znameng, Ze spractivanie osobnych Udajov
sa musi opierat o aspofi jeden z prdvnych zdkladov spractivania uvedenych v GDPR. Suhlas so
spracivanim osobnych Odajov je len jednym z tychto pravnych zdkladov a neslGzi ako univerzélny
pravny zaklad. Z povahy sthlasu vyplyva aj jeho odvolatelnost, ktorda by znemoZfovaia dosiahnutie
niektorych ucelov spractvania.

GDPR dalej pokrafuje v &lanku 6 ods. 3 tym, Ze Glel spracivania sa v takomto pripade stanowvi (v
anglittine: shall be determined) bud v préve Unie alebo préve &enského $tatu, ktory sa vztahuje na
prevadzkovatela. Nie je preto nevyhnutné, aby osobitny predpis vyslovne alebo opisnym spésobom
definoval znenie Gfelu. Postadi, ak z daného predpisu jednoznatne vyplyva povinnost, ktord ma
prevddzkovatel spinit alebo opravnenie spracivat osobné Gdaje za uréitym Géelom predpokladanym
danym predpisom. Presnd formulacia znenia G¢elu je v takom pripade na prevadzkovatelovi, ktory
znd$a bremeno preukazania, Ze takto stanoveny Ucel vyplyva z daného pravneho predpisu.

Pod pojmom "pravo {lenského $tatu" je potrebné chapat nie len prdvne predpisy so silou

zakona, ale akékolvek vieobecne zavizné pravne predpisy. Pod pojmom ,zédkonna povinnost"

je potrebné chédpat akikolvek pravnu povinnost {v angli¢tine: fegal obligation) a teda mdze ist aj

o povinnost vyplyvajicu zo zavdznych predpisov Slovenskej republiky. Ak prdvny predpis

upravuje len moznost spracivania osobnych Gdajov, nebrani to pouzitiu pravneho zakladu
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splnenia zdkonnej povinnosti podla ¢lanku 6 ods. 1 pism. ¢} GDPR ani pouZitiu pravneho
zakladu opravneného zaujmu podia €l. 6 ods. 1 pism. f) GDPR.

Zasada spravodlivého a transparentného spractvania vyZaduje, aby dotknutd osoba bola
informovana o existencii spracovatelskej operacie a jej uceloch.

Na v3eobecnu zdsadu spravodlivého a transparentného spractvania nadvdzuje Udprava
informaénych povinnosti pri ziskavani osobnych tdajov v ¢lankoch 13 a 14 GDPR, pri ziadosti
dotknutej osoby podla clanku 15 GDPR ako aj vSeobecné povinnosti upravené v ¢l. 12 GDPR

4.2. Obmedzenie tcelu

Zasada obmedzenia UCelu vyZaduje, aby osobné Gdaje boli ziskavané na konkrétne uréené, vyslovne
uvedené a legitimne G¢ely a zakazuje osobné udaje dalej spracivat spdsobom, ktory nie je zlucitelny s
tymito ucelmi.

V &lanku 6 ods. 4 GDPR upravuje tzv. test zluéitefnosti nového Ucelu spractvania s pdvodnym Ufelom
spraclvania, za ktorym boli osobné Gdaje ziskané. Ak si oscbné Gdaje ziskavané od zadiatku zo
zamerom ich su¢asného spracdvania na viacero Ocelov v sulade so zasadou zakonnosti, spravodlivosti a
transparentnosti (t.j. najmd pri existencii pravneho zakladu na dané spracivanie), tieto ucely
nepodliehaji testu zlulitefnosti. Vysledkom testu zlucitelnosti je, Ze pdvodny pravny zéaklad
spractvania sa mdze pouZit aj na novy cel spractvania. Niektoré aéely st automaticky povaZované za
zlugiteiné s povodnymi Ugelmi. Ide o Uéely archivacie vo vergjnom zdujme (Zdkon o archivoch), Gcely

s s

vedeckého alebo historického vyskumu a 3tatistické Gcely upravené v &lanku 89 GDPR.
4.3. Minimalizacia udajov

Zasada minimalizacie Udajov vyZaduje, aby prevadzkovatel spractvala len také osobné Gdaje, ktoré sa
primerang, relevaniné a cbmedzené na rozsah, ktory je nevyhnutny vzhladom na ufely, na ktoré sa
spractvajl. Za porusenie tejto zasady sa povaiuje spractvanie osobnych Gdajov v excesivnom rozsahu,
ktoré znamena spractivanie takych osobnych ddajov, ktoré nie s potrebné na dosiahnutie uéelov
spractvania.

Zdsada minimalizécie Odajov je okrem iného dotvorena aj povinnostami tykajucimi sa Standardne
navrhnutej ochrany osobnych ddajov v ¢lanku 25 ods. 2 GDPR.

4.4, Spravnost

Zasada spravnosti vyZaduje, aby prevadzkovatel spracdvala spravne a podla potreby aktualizované
osobné Udaje, pricom musia byt prijaté potrebné opatrenia na to, aby sa zabezpetilo, Ze sa osohné
udaje, ktoré s nespravne z hladiska Gfelov, na ktoré sa spraclvaijd, bezodkladne vymazali alebo
opravili. Zasada spravnosti viak nesmeruje k absolitnej objektivne]j spravnosti spracivanych osobnych
udajov, ale k spravnosti osobnych tdajov z hladiska Uéelov, na ktoré st dané oschné Udaje spracivane.
Niektoré Gfely modiu napr. vyZadovatf, aby sa vyslovne pokralovale v spraclUvani objektivne
nespravnych osobnych tdajov.

Zasada spravnosti preto predstavuje povinnost, ktord vyiaduje vynaloienie primeraného Usilia
prevadzkovatela na zabezpedenie spravnosti spracivanych osobnych ddajov a druht stranu nezhavuje
z0 zodpovednosti poskytovat spravne osobné udaije.
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4.5. Minimalizacia uchovania

Zasada minimalizécie uchovavania vyZaduje, aby prevadzkovatel uchovéavala csobné Udaje vo forme,
ktord umoiiiuje identifikdciu dotknutych oséb najviac dovtedy, kym je to potrebné na dcely, na ktoré sa
osobné (daje spractvaju. Vzhladom na to, Ze osobné ddaje st spracivané s(ifasne na viacero Ucelov,
nie je porudenim tejto zdsady, ak skonéi jeden z Gdelov spractvania, ale prevadzkovatel nepristipi k
vymazaniu osobnych Gdajov z dévedu, Ze tieto Gdaje potrebuje na iné prebiehajice Ucely spracivania.
Tieto dalSie Gfely moiu byt vymedzené od momentu ziskania osobnych Udajov spoloéne alebo neskér
pocas spraclvania v stlade so zasadou obmedzenia Gcelu, ktora dovoluje spracivanie na dalsie Gcely
prostrednictvom testu zlucitefnosti nového Géelu s pdvodnymi tcelmi.

Prevadzkovatel prijme interné pravidla stanovujice retenéné doby (doby uchovdvania) osobnych
udajov na jednotlivé Ucely. Zasada minimalizacie uchovavania slizi ako pomécka na stanovenie limitu,
resp. hornej hranice retenénych doh. Samotné retentné doby viak stanovuje prevadzkovatel, nakolko
iba prevadzkovate! vie posudit dokedy je identifikdcia dotknutych oséb potrebnd na Gcely spracivania
osobnych (dajov. V niektorych pripadoch méZu retenéné doby vyplyvat z osobitnych predpisov.
Niektoré osobitné predpisy viak stanovuju len minimalnu zdkonnd dobu uchovavania (napr. uchovava
najmenej 5 rokov), pricom retenténé doby moiu byt v danych pripadoch dihiie. Zasada minimalizacie
uchovavania dovoluje pokraCovat v spractvani osobnych Gdajov po uplynuti retenénych déb na
niektoré daldie vymedzené Gtely. Ide o Ufely archivdcie vo verejnom zdujme, Géely vedeckého alebo
historického vyskumu a 3tatistické ucely upravené v ¢lanku 89 GDPR.

Uéely archivacie vo verejnom zaujme podla &lanku 89 GDPR si blizgie upravené v Zakone o archivoch,
pricom verejny zaujem, ktory sleduje tento predpis je uchovanie archivnych dokumentov, ktoré maju
trvalt dokumentarnu hodnotu pre poznanie dejin Slovenska a Slovékov. Spractvanie osobnych Udajov
na Uéely archivacie vo verejnom zaujme zahffia aj tzv. predarchivant ¢innost. Lehoty uloZenia podla
Zakona o archivoch nepredstavujil retenéné doby spractvania osobnych udajov podla GDPR, nakofko
lehoty uloZenia podfa Zakona o archivoch nastupuja aZ po uplynutf retenénych ddb podla pévodnych
G¢elov spracUvania. Registratirne zdznamy mdiu ale nemusia obsahovat osobné Gdaje dotknutych
0s6b vratane kdpii zmluvnej dokumentacie. Podla GDPR sa na Gcely archivicie vo verejnom zdujme
vzfahujl primerané zaruky pre prava a slobody dotknutej osoby. Uvedenymi zérukami sa zaisti
zavedenie technickych a organizanych opatreni najma s cielom zabezpelit dodriiavanie zasady
minimalizacie Odajov. Prijaty registratdrny poriadok a/alebo plan podfa Zakona o archivoch predstavuje
také technické a organizatné opatrenia, ktoré sleduji dodrianie zasady minimalizacie. Ak
prevadzkovatel postupuje podla Zdkona o archivoch, je povinnd vymazat osobné ddaje ai vo
vyradovacom konani podla daného predpisu, pricom takyto postup je v sdlade so zdsadou
minimalizacie uchovavania.

Zéasada minimalizécie uchovévania je okrem iného dotvorend aj povinnostami tykajdcimi sa Standardne
navrhnutej ochrany osebnych udajov v ¢lanku 25 ods. 2 GDPR

4.6. Integrita a dévernost

Zasada integrity a dévernosti vyZaduje, aby prevadzkovatel spraclvala osobné tdaje spdsobom, ktory
zarucuje primeranu Groven bezpecnosti osobnych Gdajov, vratane ochrany pred neopravnenym alebo
nezakonnym spractvanim a nahodnou stratou, zni¢enim alebo poskodenim, a to prostrednictvom
primeranych technickych alebo organizaénych opatreni. Této zdsada je dotvorend daldimi povinnostami
tykajdcich bezpetnosti osobnych Gdajov, ktorym sa GDPR venuje v samostatnom cddiely 2 kapitoly IV,
konkrétne v élankoch 32 aZ 34 GDPR.

Vypracoval PK- Systems sr1o @ 2005
wanw ph-systems sk
17

primten



Plati od: 1.2.2023 FERMO, s.r.0. Utajenie: Doverné \ydanie:l.

4.7. Zodpovednost

Podla zdsady zodpovednosti je prevadzkovatel zodpovedny za sulad so zakladnymi zdsadami
spraclivania osobnych Gdajov podfa ¢lanku 5 ods. 1 GDPR, pri¢om tento stlad musi prevadzkovatel
vedief preukdzat. GDPR neupravuje spdsob preukazovania suladu so zékladnymi zasadami spraclvania,
ktory je panechany na uvdieni prevadzkovatela,

4.8. Podmienky vyjadrenia sthlasu

Ak je spracivanie zaloZené na sihlase, prevddzkovatel musi vedief preukédzat, fe dotknutd osoba
vyjadrila sihlas so spractivanim svajich osobnych Gdajov.

Ak d4 dotknuté osoba sihlas v rdmci pisomného vyhldsenia, ktoré sa tyka aj inych skutoénosti, Ziadost
o vyjadrenie sthlasu musi byt predloZenad tak, aby bola jasne odlisitelnd od tychto inych skutoénosti, v
zrozumitelnej a fahko dostupnej forme a formulovana jasne a jednoducho. Akdkolvek €ast takéhoto
vyhlasenia, ktora predstavuje porulenie tohto nariadenia, nie je zavazna.

4.9. Prevadzkovatel
Oscbné ddaje prevadzkovatel spraciva iba vo vlastnom mene.

¢ S ohladom na povahu, rozsah, a uéel spractivania osobnych udajov a na rizikd s rdznou
pravdepodobnostou a zavainostou pre prava fyzickej osoby prevadzkovatel prijal vhodné
technické a organizaéné copatrenia na zabezpefenie a preukdzanie toho, Ze spracivanie osobnych
Gdajov sa vykondva v sulade so zdkonom. Uvedené opatrenia prevadzkovatel povinne podla
potreby aktualizuje.

e Opatrenia zahfiigjd zavedenie primeranych postupov ochrany osobnych Udajov zo strany
prevadzkovatela, ak je to vzhladom na spracovatelské Cinnosti primerané. Na preukdzanie
splnenia povinnosti prevadzkovatel pouzije tento Projekt GDPR popripade schvaleny kédex
spravania podfa § 85 zdkona, alebo certifikat podfa § 86 zdkona v stlade s & 31 zakona, ak to
podmienky daldieho spraciivania budd vyZzadovat.

e Prevadzkovatel je povinny pravidelne preverovat trvanie Uéelu spractivania osobnych udajov a
po jeho spineni bez zbytoéného odkladu zabezpedit vymaz osobnych ddajov; to neplati, ak
osobné Gdaje su suCastou registratirneho zaznamu.

e Prevadzkovatel zabezpeluje vyradenie registratGrneho zaznamu, ktory obsahuje oschné udaje,
podia osobitného predpisu.

4.10. Sprostredkovatel
Spractva osobné Udaje v mene prevadzkovatela.

e Ak sa ma spracuvanie osobnych Udajov uskutotnit v mene prevadzkovatela, prevadzkovate!
mbzZe poverit len sprostredkovatela, ktory poskytuje dostatoéné zaruky na prijatie primeranych
technickych a organizatnych opatreni tak, aby spractivanie osobnych Gdajov splitalo po¥iadavky
zakona a aby sa zaberpecila ochrana préav dotknutej osoby. Na poverenie sprostredkovatela
spracdavanim osobnych Udajov sa stthlas dotknutej osoby nevyiaduje.

e Sprostredkovatel nesmie poverit spractivanim osobnych Udajov dalSieho sprostredkovatela bez
predchddzajiceho osobitného pisomného suhlasu prevédzkovatefa alebo vieobecného
Vypracoval PH- Systems. s 1o & 2005
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pisomného sthlasu prevddzkovatela. Sprostredkovatel je povinny vopred informovat
prevadzkovatela o povereni dalSieho sprostredkovatela, ak sa poverenie vykonalo na zakiade
sthlasu uvedeného v pisomnej zmluve.

Spracuvanie osobnych Gdajov sprostredkovatelom sa riadi zmluvou alebo inym préavnym
Gkonom, ktory zavdzuje sprostredkovatela voli prevadzkovatefovi a v ktorom je ustanoveny
predmet a doba spraciivania, povaha a U¢el spraclivania, zoznam alebo rozsah osobnych Gdajov,
kategdrie dotknutych osOb a povinnosti a prdva prevadzkovatela.

4.11. Osobitna kategéria osobnych tdajov

Spraclvanie osobitnych kategdrii osobnych Gdajov podla ust. § 16 ods.1. zdkona. Sa tyka osobitnych
kategérii osobnych tdajov, ktoré odhaluju:

rasovy alebo etnicky pbvod,

politické nazory,

naboZenské alebo filozofické presvedienie,

élenstvo v odborovych organizéciach,

spractvanie genetickych tdajov,

biometrickych ddajov na individualnu identifikaciu fyzickej osoby,
udajov tykajucich sa zdravia,

tdajov tykajlcich sa sexualneho Zivota,

Gdajov tykajucich sa sexualnej orientacie fyzickej osoby,

4.12. Zakaz spracuvania osobnych Gdajov

Zakaz spractivania osobnych Odajov neplati, ak:

dotknutd osoba vyjadrila vyslovny sdhlas so spracivanim tychto osobnych tdajov na jeden alebo
viacero urCenych Gcelov, sthlas nebude platny, ak jeho poskytnutie vyluuje osobitny predpis,

spracUvanie je nevyhnutné na dcely plnenia povinnosti a vykonu osobitnych prav
prevadzkovatela alebo dotknutej osoby v oblasti pracovného prava a prava socialneho
zabezpelenia a socidlnej ochrany a verejného zdravotného poistenia, ktoré s upravené v
osobitaych predpisoch alebo medzindrodnej zmluve, ktorou je Slovenska republika viazana aleho
v kolektivnej zmluve, ak tieto poskytuju primerané zaruky ochrany zékladnych prav a zaujmov
dotknutej osaby,

spracivanie je nevyhnutné na ochranu Zivotne déleZitych zaujmov dotknutej osoby alebo ingj
fyzickej osoby v pripade, fe dotknuta osoba nie je fyzicky alebo pravne spbsobild vyjadrit svoj
stihlas,

spracGvanie je nevyhnutné na preukazovanie, uplatfiovanie alebo obhajovanie pravnych
narokov, alebo kedykolvek, ked' stdy vykonavaji svoju sidnu pravomoc,
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s spraclvanie je nevyhnutné z dbvodov vyznamného verejného zdujmu na zaklade zakona,
osobitného predpisu alebo medzindrodnej zmluvy, ktorou je Slovenské republika viazana, ktoré
st primerané vzhlfadom na sledovany cief, redpektuji podstatu prava na ochranu osobnych
Gdajov a stanovuju vhodné a konkrétne opatrenia na zabezpecenie zakladnych prav a zaujmov
dotknute]j osoby,

e spraclvanie je nevyhnutné na Uely preventivheho alebo pracovného lekarstva, posidenia
pracovnej spoOsobilosti zamestnanca, lekdrske] diagndzy, poskytovania zdravoine] a socidlnej
starostlivosti  asluZieb slvisiacich s poskytovanim  zdravotnej starostlivosti  a socidlnej
starostlivosti alebo lie¢by, alebo riadenia systémov a sluiieb zdravotnej alebo socidlnej
starostiivosti a verejného zdravotného poistenia na zaklade zdkona, esobitného predpisu alebo
medzinarodne] zmluvy, ktorou Je Slovenska republika viazana, alebo podla zmluvy so
zdravotnickym pracovnikom, a podlieha podmienkam a zarukam,

» spraclvanie je nevyhnutné na alely archivacie vo verejnom zdujme, alebo na Ufely vedeckého
alebo historického vyskumu &i na 3tatistické ucely alebo podfa osobitného predpisu, ktoré si
primerané vzhladom na sledovany ciel, reSpektujit podstatu prava na ochranu osobnych ddajov a
urcuju vhodné a konkrétne opatrenia na zabezpeCenie zdkladnych prav a zaujmov dotknutej
osoby,

5. Prava dotknutych oséb

5.1. Transparentnost a postupy
Transparentnost’ informacii, oznamenia a postupy vykonu prav dotknutej osoby:

Prevddzkovate!l musi prijat vhodné opatrenia s ciefom poskytnif dotknutej osobe vSetky informacie a
vietky oznamenia, ktoré sa tykaju spracivania, a to v struénej, transparentnej, zrozumitelnej a fahko
dostupnej forme, formulované jasne a jednoducho. Informacie sa poskytuji pisomne alebo inymi
prostriedkami, vrdtane v pripade potreby elektronickymi prostriedkami. Ak o to poziadala dotknuta
osoba, informécie sa mdZu poskytndt dstne za predpokiadu, Ze sa preukézala totoinost dotknutej
osohy inym spdsobom.

Prevadzkovatel poskytne dotknutej osobe informacie o opatreniach, ktoré sa prijali na zéklade Ziadosti,
bez zbytoéného odkladu a v kaidom pripade do jedného mesiaca od dorudenia Ziadosti. Uvedena
lehota sa mbie v pripade potreby predizit o daliie dva mesiace, pri¢om sa zohladni komplexnost
fiadosti a podet Ziadosti. Prevadzkovate! informuje o kaidom takomto predizeni dotknut( osobu do
jedného mesiaca od doruenia Ziadosti spolu s dévodmi zmeskania lehoty. Ak dotknuta osoba podala
Ziadost elektronickymi prostriedkami, informacie sa podfa moinosti poskytnd elektronickymi
prostriedkami, pokial dotknuta osoba nepofiadala o iny spbsob.

Ak su Ziadosti dotknute j osoby zjavne neopodstatnené alebo neprimerané, najma pre ich opakujdcu sa
povahu, prevddzkovate! méie bud:

e poZadovat primerany poplatok zohfadfujici administrativne néklady na poskytnutie informdcii
alebo na oznamenie alebo na uskutoénenie poZadovaného opatrenia, alebo

» odmietnut konat na zéklade Ziadost],
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5.2. Informacie a pristup k osobnym tdajom
Informécie, ktoré sa maja poskytovat pri ziskavani osobnych tdajov od dotknutej osoby:

V pripadoch, ked sa od dotknute j osoby ziskavaju osobné udaje, ktoré sa jej tykaju, poskytne
prevadzkovatel pri ziskavani asobnych Gdajov dotknutej osobe vietky tieto informacie:

e totoinost a kontaktné (daje prevadzkovatela a v prislusnych pripadoch zastupcu
prevadzkovatefa,

s kontaktné (daje pripadnej zodpovednej osoby,

e (fely spractvania, na ktoré st osobné Gdaje urené, ako aj pravny zaklad spracGvania,

¢ doba uchovdvania osobnych tdajov alebo, ak to nie je mozné, kritéria na jej urenie;

e existencia prava poiadovat od prevadzkovatela pristup k osobnym udajom tykajucim sa F 1
dotknutej osoby a prdva na ich opravu alebo vymazanie alebo obmedzenie spracivania, alebo
prava namietat proti spracivaniu, ako aj prava na prenosnost Udajov,

e pravo podat staznost dozornému organu,

e informdcia o tom, & je poskytovanie osobnych Gdajov zakonnou alebo zmluvnou poZiadavkou, -

alebo poZiadavkou, ktord je potrebna na uzavretie zmluvy , & je dotknutd osoba povinna
poskytnit osobné Gdaje, ako aj moiné nasledky neposkytnutia takychto Gdajov,

Ak ma prevadzkovatel v imysle dalej spracivat osobné (daje na iny ucel ako ten, na ktory boli ziskané,
poskytne dotknutej osobe pred takymto dalsim spracdvanim informacie o tomto inom Gcele a daldie
relevantné informdécie.

5.3. Informacie, ktoré sa maji poskytn(t, ak osobné udaje neboli ziskané od
dotknutej osohy E

Ak oscbné tidaje neboli ziskané od dotknute j osoby, prevadzkovatel poskytne dotknutej osobe tieto
informacie:

= totoinost a kontaktné Udaje prevddzkovatefa a v prislusnych pripadoch zdstupcu
prevadzkovatela

s kontaktné Gdaje pripadnej zodpovednejosoby,

e Ufely spracivania, na ktoré s osobné Udaje uréené, ako aj prdvny zaklad spracuvania,

e kategodrie dotknutych osobnych udajov,

e prijemcovia alebo kategorie prijemcov osobnych Udajov, ak existuja,
Okrem informicii uvedenych vyssie, prevadzkovatel poskytne dotknute j osobe tieto daldie informacie
potrebné na zabezpelenie spravodlivého a transparentného spraclvania so zretelom na dotknutu =
osobu:

¢ doba uchovévania osobnych Gdajov, alebo ak to nie je mozné, kritéria na jej uréenie, L
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e existencia prava poiadovat od prevédzkovatefa pristup k osobnym Udajom tykajicim sa
dotknutej osoby a prédva na ich opravu alebo vymazanie alebo obmedzenie spracivania, a prava
namietat proti spractvaniu, ake aj prava na prenosnost tdajov,

s pravo podatf stainost dozornému organu,

e z akého zdroja pochddzaju osobné Udaje, pripadne informdcie o tom, ¢i (daje pochadzaju z
verejne pristupnych zdrojov,

5.4. Pravo dotknutej osoby na pristup k tdajom
Dotknuta osoba ma pravo ziskat od prevadzkovatefa potvrdenie o tom, & sa spractivajd osobné Udaje,
kioré sa jej tykaju, a ak tomu tak je, ma pravo ziskat pristup k tymto osobnym Udajom a tieto

informacie:

o totoinost a kontaktné G(daje prevadzkovatelfa a v prisluSnych pripadoch zdstupcu
prevadzkovatela,

e (flely spraclvania,
o kategdrie dotknutych osobnych Gdajov,

¢ prijemcovia alebo kategdrie prijemcov, ktorym boli alebo budl osobné Udaje poskytnuté, najma
prijemcovia v tretich krajinach alebo medzindrodné organizacie;

e ak je to moiné, predpokladand doba uchovavania osohnych Udajov alebo, ak to nie je moing,
kritéria na jej uréenie,

o existencia prava poZadovat od prevadzkovatela opravu osobnych ddajov tykajucich sa dotknutej
osoby alebo ich vymazanie alebo obmedzenie spracivania, alebo prava namietat proti takémuto
spraciivaniu,

e pravo podat staznost dozornému organu,

o ak sa osobné ddaje neziskali od dotknutej osoby, akékolvek dostupné informécie, pokial' ide o ich
zdroj,

5.5. Pravo dotknutej osoby na opravu
Dotknutd cscha ma pravo na to, aby prevadzkovatel bez zbytocného odkladu opravil nespravne osobné

(daje, ktoré sa Jej tykajd. So zreteforn na udely spracivania ma dotknutd osoba pravo na doplnenie
neuplnych osohnych Gdajov, a to aj prostrednictvom poskytnutia dopinkového vyhldsenia.

5.6. Pravo dotknutej osoby na vymazanie
Dotknutd osoba ma tieZ pravo dosiahnut u prevadzkovatefa bez zbytoéného odkladu vymazanie
osobnych Gdajov, ktoré sa jej tykajd, a prevddzkovatel je povinny bez zbytotného odkladu vymazat
osohbné Udaje, ak je splneny niektory z tychto dévodov:

s osobné Gdaje uZ nie su potrebné na ulely, na ktoré sa ziskavali alebo inak spracavali;

s dotknuta osoba odvola sihlas, na zaklade ktorého sa spractivanie vykonava,
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e dotknutd osoba namieta voli spracGvaniu a neprevaiuji Ziadne opravnené ddvody na
spracivanie alebo dotknuta osoba namieta voéi spracdvaniuy,

e osobné Odaje sa spracuvali nezdkonne,

5.7. Pravo dotknutej osoby na presnost Udajov

Dotknuta osoba mé préavo ziskat osobné Gdaje, ktoré sa jej tykaju a ktoré poskytla prevadzkovatefovi, v
§truktirovanom, beine pouZivanom a strojovo Eitatelnom formdte a ma pravo preniest tieto Udaje
dalSiemu prevadzkovatelovi bez toho, aby jej prevadzkovatel, ktorému sa tieto osobné udaje poskytli,
branil.

5.8. Pravo dotknutej osoby namietat

Dotknuta osoba md pravo kedykoivek namietat z dévodov tykajicich sa jej konkrétnej situacie proti
spractivaniu osobnych Gdajov, ktoré sa jej tyka. Prevadzkovatel nesmie dalej spractvat osobné Gdaje,
pokial nepreukd?e nevyhnutné opravnené dbvody na spraclvanie, ktoré prevaiuju nad zaujmami,
pravami a slobodami dotknutej osoby, alebo ddvody na preukazovanie, uplatfiovanie alebo
obhajovanie pravnych narokov.

5.9. Automatizované individudlne rozhodovanie vratane profilovania

Dotknutd oscba ma pravo na to, aby sa na fu nevztahovalo rozhodnutie, ktoré je zaloZené vylucne na
automatizovanom spractvani osobnych (dajov vratane profilovania a ktoré ma pravne Gcinky, ktoré sa
jej tykaju alebo ju obdobne vyznamne ovplyviuju.

Automatizované individudlne rozhodovanie, vritane profilovania sa neuplatfiuje, ak je rozhodnutie:

s nevyhnutné na uzavretie zmluvy alebo plnenie zmluvy medzi dotknutou osobou a
prevadzkovatelom,

s vykonané na zdklade osobitného predpisu alebo medzindrodnej zmluvy, kiorou je Slovenska
republika viazand, a v ktorych sU zdroven ustanovené aj vhodné opatrenia zaru€ujice ochranu
prav a epravnenych zaujmov dotknutej osoby, alebo

o zaloZené na vyslovnom sthlase dotknutej osoby,

6. Urovne rieenia bezpeénosti

Ciefom rieSenia bezpelnosti je vytvorit s minimalnymi ndkladmi maximalnu ochranu informaéného
systému pred jeho moinym naruSenim. Bezpecnost IS je nutné riedit tak, aby rizika, ktorym je
informatny systém vystaveny, boli pomocou vhodnych opatreni znizené na maximalnu moznu droven.
Takéto rieSenie potom zabezpeli eliminaciu prevainej Casti rizik v kombindcii s vhodnymi
preventivhymi opatreniami eSte pred ich vznikom.

Bezpetnost riefime na Grovni:
¢ Technickej - chrani prostredie, v ktorom sa informaény systém prevadzkuje.

s Organizainej - pomocou organizaénych opatreni sa dosiahne vyrazné zvySenie bezpefnosti, s
citlivymi informéciami sa zoznamuje iba osoba, ktoréd ich potrebuje k vykonu svojej Cinnosti (
opravnena osoba).
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* Personalnej - presne definovanie pravidiel, povinnostf a opravneni pre oschy, ktoré prichadzaju
do styku s Informaénymi systémami prevddzkovatela.

7.Zakladné bezpecnostné ciele a opatrenia na eliminaciu rizik pre
prava fyzickych osob

Uelom prijatia bezpegnostnych opatreni je vytvorenie funkéného, efektivneho a z hladiska finan¢nej
ndro¢nosti optimalneho systému ochrany osobnych Gdajov a to najma:

« Ddvernost — ochrana pred neopravnenym pristupom nepovolanych oséb.

» Integritu — ochrana proti poSkodeniu, zmene, vymazaniu a zni¢eniu.

» Dostupnost — ochrana proti vypadkom napdjania a inym havarijnym stavom.

Preto musi prevadzkovatel dodriiavat minimalne opatrenia a to najmi :

¢ Pred zalatim spractvania osobnych Gdajov jednoznaéne a konkrétne vymedzit (el spracuvania
osobnych udajov; G&e! spracdvania musi byt jasny a nesmie byt v rozpore s Ustavou Slovenskej
republiky, Gstavnymi zakonmi, zakonmi a medzinarodnymi zmluvami, ktorymi je Slovenska
republika viazana.

¢ Neopravneny vstupu do objektu zabezpedit mechanickymi zdbranami.

* Objekt je vybaveny prostriedkami protipoziarnej ochrany.

e UloZenie OU v papierovej forme realizovat v uzamykatelnych miestnostiach.

¢ UZivatelia st odborne 3koleni o svojich pravach a povinnostiach.

s Pristup k OU je obmedzeny len opravnenym oscham.

s Prienik z vonkajSej siete je zabezpeceny sadou filtrov na FW.

* Nutnost autentifikacie pri vstupe do pc pouzitim mena a hesla.

s Vykonavat pravidelni zalohu Udajov z Informaénych systémov.

* Voci napadnutiu IS zlomyselfnym kédom pouZivat antivirové zabezpecenie.

¢ Pre pripad prerusenia dodavky el. Pridu sa mé pouzivat zdroj nepretrzitého napdjania.

e Priestory uréené pre spractvanie oscbnych ddajov zamykat mimo pracovnej doby i pri dofasnej
pracovnej nepritomnosti opravnenej alebo opravnenych osbb.

¢ Prevadzkovatel je povinny povinna zachovavat mi¢anlivost o osobnych tdajoch, ktoré spraciva a
s ktorymi pride do styku.

s Povinnost mléanlivosti trva aj po ukonceni spraciivania osobnych udajov. Povinnost mi¢anlivosti
neplati, ak je to nevyhnutné na plnenie tloh sudu a organov ginnych v trestnom konani podla
osobitného zakona, alebo vo vztahu k ,Uradu” pri plneni jeho tloh pod!a zékona.
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7.1. Informaéno —technicka bezpeénost
lednd sa o implementaciu technickych prostriedkov a technolégii na ochranu IS.
7.1.1. Popis technickych opatreni

Technické opatrenia tvoria neoddelitefnl ¢ast pri bezpefnostnych opatreniach sldZiacich na ochranu
informacii pred zneuzitim. Delia sa na mechanické opatrenia a elektronické opatrenia.

Mechanické opatrenia: najzakladnej$im a najdostupnejSim opatrenim, ktoré sa dé vykonat je
zabezpefenie samotného objektu pomocou mechanickych zdbrannych prostriedkov ({napr.
uzamykatefné dvere, gule na dverach, mreie na dverdch a oknach). Velmi Glinnd metdda na
zabezpetenie chraneného priestoru je aj jeho mechanické oddelenie od ostatnych asti objektu (napr.
stenou, zébranou v podobe deliacich stien, mre#f alebo presklenia). Takto vymedzeny priestor splna
uréitg ochranu informaéného systému pred fyzickym pristupom neopravnenych osdb a nepriaznivymi
vplyvmi okolia. Nutné je eliminovat nahodné odpozeranie osobnych Gdajov zo zobrazovacich zariadeni
informaéného systému, preto je potrebné klast déraz na vhodné umiestnenie zobrazovacich jednotiek.

Elektronické opatrenia: Daldim velmi G&innym opatrenim su elektrické zabezpe&ovanie prostriedky -
alarmy, alebo elektricka poziarna signalizacia.

7.1.2. Ochrana pred neopravnenym pristupom — Sifrovanie

V prostredi prevadzkovatefa slGZzia na minimalizaciu rizik. Prevadzkovatel prevadzkuje IS cestou
pocitatov pripojenych do LAN, WIFi, INTERNETU. UZivatelia lokélnej pocitalovej siete LAN vyuZivajd
pripojenie na spracovavanie osobnych Gdajov, citlivych a chrénenych (dajov prevadzkovatela, -
elektronickd postu a na pristup k webovym strankam. :

Bezpecnostné rizika:

¢ Pripadné napadnutie pogitatov cez pripojenie do LAN, WIFI, INTERNETU, méze mat priamy vplyv
na prevadzku IS vo vdzhe na spracivanie osobnych, citlivych a chranenych ddajov.

Opatrenia bezpetnosti:

¢ Pripadné napadnutie pocitatov cez pripojenie do siete WIFI, riesit zabezpecenou sietou WIFI,
s pravidelnou obmenou pristupového hesla a dodrZiavanim pravidiel heslovej politiky.

e V pripade pouiZivania verejnych liniek pre prenos citlivych informacii {osobné ddaje, _
obchodné, citlivé data a pod.), prenasané data treba nutne zasifrovat. =

e Najvhodnejsie Sifrovanie je pomocou vyuZitia technik sikromného (tajného) kl'iéa a verejného
kitiéa v uzavretom systéme pomocou poStovych klientov, ktori maji zabudované moduly pre
vyuZitie kryptologickych technik sikromného a verejného klaca (napr. Outlook Expres). Verejny
k€ sluzi na zasifrovanie posielanych sprav a priloh a stikromny kIG¢ na rozsirovanie prijimanych
sprav a priloh Sifrovacieho programu. Inou vhodnou formou je pouZitie PGP po vytvoreni a =

0w

vymene Sifrovacich klticov, jeden par Sifrovacich kltGov pre kazdy uzlovy bod siete.

e Ind menej bezpelna forma Sifrovania je pomocou pakovania — kompriméacie (kompresia a
Sifrovanie dat priloh elektronickej poSty napr. programy, ZIP, WinZip Courier, RAR ap.} s
dostatoéne dlhym heslom {napr. 8 znakov).
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e Daléia bezpe¢nd forma je Sifrovanie pomocou ifrovacich programov (napr. AreaGuard Notes,

ucinny nastroj, ktory umoziiuje on-line Sifrovanie stborov v $pecifikovanych adresaroch, on-line
Sifrovanie stborov a zloZiek na lokalnych, siefovych i vymennych diskoch, bezpecny prenos dat
po sieti vdaka ich dedifrovaniu az na koncovej stanici, Sifrovanie priloh elektronickej posty ap.).

e Ak sa Sifrovanie citlivych informacii neda zabezpedit {technicky realizovat), treba tieto informécie

posielat pomocou externych USB diskov, vloZenych do dostatocne chranenych obélok cez
doporuéenu poitu, prostrednictvom kuriéra resp. kuriérnych sluZieb.

Sdbory Gdajov na lokalnom disku, serveroch a v technickych prostriedkoch, kioré obsahuju osobné

Udaje alebo chranené Udaje sa odporiéa Sifrovat.

Opatrenia bezpecnosti:

systém Sifrovania stborov EFS v systéme Microseft Windows podporuje zdielanie Sifrovanych
stiborov viacerymi pouZivatelmi. Tdto podpora umoiiiuje pridelfovat jednotlivym pouZivatefom
povolenie na pristup k Sifrovanému stboru,

systém Microsoft Windows zahifia funkciu priameho Zifrovania Gdajov na zvézkoch vyuZivajicich
systém saborov NTFS, ktora znemoiZni inym pouiivatefom ziskat pristup k udajom. KedZe nie je
mozné obnovit Odaje, ktoré boli zadifrované prostrednictvom poskodeného alebo strateného
certifikdtu, je veimi déleZité certifikaty zalohovat a uchovavat ich na bezpeénom mieste,

zmenou hesla Administratora pod Windows je viak moZné toto Sifrovanie obist,

v obiasti Sifrovania dat existuje vela produktov, a to komerénych (PGP Deskiop Professional,
DriveCrypt, Steganos Security Suite} i opensource (TrueCrypt, GnuPG, Eraser ap.}). Odporuca sa
skér opensource rieSenie, dostupne zdrojové kady zarucujl, Ze v produkte nebude "backdoor”,
zadny vhod, ktory si u komeréného rie$enia niekto teoreticky mohol vynutit.

iné riedenie je Integrované rieSenie ochrany dat prostrednictvom 3pecidlneho USB zariadenia,
ktoré umozZiiuje hardvérové Sifrovanie a autentifikdciu pomocou odtlacku prsta a hesla (napr.
IronKey od firmy Lockheed Martin, ktore je urCené pre fudi pracujicich s citlivymi datami
(armadna certifikdcia FIPS 140-2 - Security Level 3, hardwarové Sifrovanie pomocou 256hit AES
(Cipher-Block chained mode). A-PSD je uréené na Sifrovanie, uchovavanie a bezpeénd vymenu
elektronickych dokumentov asudborov. Ako jediny produkt podobného charakteru na
Slovenskom trhu ma certifikat Narodného bezpefnostného (radu a je ho moiné pouzivat pre
sSifrovanie a Uschovu stborov na stupen utajenia Vyhradené},

spravca [T zabezpedi zadifrovanie predvolenych priedinkov My Documents pre vsetkych
pouzivatelov notebookov. Takto zabezpedi, Ze osobny priecinok, v ktorom je ulozena vadiina
dokumentov, bude predvolene zasifrovany,

spravca IT preskoli pouZivatelov, Ze nikdy nesmu Sifrovat jednotlivé sibory, ale celé priedinky.
Désledné Sifrovanie sdborov na Urovni prie€inkov zarudi, Ze neddjde k neolakavanému
desifrovaniu stiborov,

7.1.3. Riadenie pristupu opravnenych oséb

Velmi délefita je identifikacia, autentizdcia a autorizacia opravnenych osbb v IS, aby sme vedeli ¢o
najrychlejsie analyzovaf naruSenie bezpeénosti a odstranit toto bezpelnostné riziko a opétovnil
mozZnost bezpelnostnej udalosti. Pre vstup do IS je potrebné, aby kaida oprdavnena oscba mala svoje
viastné identifikaéné pristupové daje. Z tohto dévodu je potrebné :
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kaZdy uZivatel musi mat pre pristup do IS vlastné heslo, ktoré musi uchovévat v tajnosti,

pri vybere a pouZivanf hesiel by pouZivatelia mali dodriavat vhodné bezpetnostné praktiky,
pokial by mal &o i len podozrenie z toho, ze jeho heslo preniklo na verejnost, alebo sa k nemu
dostala neopravnend osoba, musi ho okamZite zmenit, pripadne ak tak(to moZnost nema, musi
o0 to poiiadat systémového spraveu,

pre kazdého nového uZivatela je potrebné zadat heslo; pokial by v ¢ase zaddvania hesla nebol
fyzicky pritomny, mbZe systémovy spravca {alebo osoba poverena} zadat hocijaké heslo a
povedat uZivatefovi, aby si ho pri prvom pouzivani zmenil,

vhodny mdze byt zvlastny sahlas s pristupovymi pradvami od nadriadeného pouzivatela,

nedoporutujeme pouiivat heslo, ktoré je napr. ddtum narodenia, ¢asto pouiivana fraza, nieo,
Co sa nachddza na stole, alebo niefo, o sa spéja s uZivatelom,

doporu€ujeme, aby heslo bolo tvorené retazcom nahodnych znakov vratane malych a velkych
pismen a &islic; znak tabuldtor sa nesmie pouivat,

heslo by sa malo pravidelne menit (minimalne raz za 6 mesiacov},
zaznamendvanie vstupov jednotlivych opravnenych oséb do informacného systému,

uZivatel sa nesmie Ziadnymi prostriedkami pokdsat ziskat pristupové prava alebo privilegovany
stav, ktory mu nebol prideleny spravcom informacného systému,

pokial uZivatel v dosledku chyby programovych alebo technickych prostriedkov ziska
privilegovany stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli pridelené,
je povinny tito skutoénost bezprostredne oznamit spravcovi IS a osobe zodpovednej za dohfad
nad ochranou osobnych Udajov,

minimalne na zédlchovacie zariadenie IS by sa mal pouZit zélozny zdro] napdjania -lokdlne a
centraine zaloZné systémy bez prerusenia napdjania UPS s vydriou aspori 15 min a alarmom,

kontrolu technickych zariadeni vykonéva systémovy spravca minimalne kazdych Sest mesiacov,

7.1.4. Ochrana proti skodlivému kédu

Na ochranu informatného systému, hlavne pred jeho napadnutim neautorizovanymi csobami, do
porutujeme indtalovat na pracovné stanice z ktorych je moiné v pripade otvoreného systému pripojit
sa do IS, také programy, ktoré eliminujd moinost napadnutia stanice a splnaja tieto bezpeénostné
ochrany:

antivirava ochrana - centralizované systémy ochrany pred virusovymi napadnutiami,

firewall - kombindcia softvérovych a hardvérovych nastrojov na zabezpecenie LAN pred Gtokmi z
internetu,

personal firewall - softvérové nastroje na zabezpelenie pracovnych stanic s vymedzenim
pristupovych prav,

antispamova ochrana - ochrana proti nevyZiadanym spam-om, kioré sa volne §iria internetom,

Vypracoval PK - Systemis, s r.o & 2005
wwnw. ph-systems.sk

27




Plati od: 1.2.2023 FERMOQ, s.r.0. Utajenie: Déverné Vydanie:1,

antispamova ochrana - ochrana pred nevyziadanou elektronickou postou,

backdoor ochrana - backdoor - program, ktory umozfiuje tretim osobdm vstup do poditata a
jeho pouiitie na rézne ciele {napr. internetové Utoky, rozposielanie nevyziadanej posty - spam).
Infikovanym poéitaom sa zvykne hovorit aj zombie,

ochrana proti trojskym kofiom - tréjsky k6i je program, ktory sa vydava za uZitoény, ale v
skutocnosti ma vilastnosti backdoor programu,

ochrana proti keyloggerom - keylogger je program, ktorym sa infikuje pocitaé a slGzi na
odchytavanie a zaznamendvanie stlaéenych klédves, ktoré posiela tretim stranam,

pokial je poiadovany pristup z internetu do lokalnej siete - je nutné, aby bolo toto pripojenie a
aj samotny prenos Udajov, zabezpeleny pomocou kryptovania. Pripojenie cez RD{Remote
desktop} funkciu priamo vo Windows OS sa pouZivat nesmie. Doporuduje sa pouZivat VPN
{Virtual Private Network). V pripade prenosu pomocou SSH {Secure Shell) sa nedoporuluje

pouivat pre autoriziciu vstupov meno a heslo, ale privatne a verejné kluge v minimélnej ditke
512 bite, optimaine 1024 bite,

Antivirovy program musi byt nainstalovany na kaidej pracovnej stanici, ktord je z technickéhao hladiska
pripojend do 1S. Vyhlasenie o tom, ¢i je z technického hladiska pracovna stanica pripojena do IS, vyda
systémovy spréavca.

7.1.5. Sietova bezpeénost

Oblast siefovej bezpeénosti sa sklada hlavne z predpisov a zdsad, ktoré pripravuje spravca siete a s
urCené na prevenciu a monitorovanie pred neopravnenym pristupom, zneuZzitim, narusenim
dostupnych sietovych zdrojov. Pri préci v sieti je potrebné dodrZiavat tieto zasady:

pristup do siete je potrebné zabezpedit minimalne pomocou mena a hesla,

v pripade spracovania obzvlast citlivych Gdajov, sa doporuéujeme zabezpedit vstup pomocou
hezpeénostného klica alebo Cipovej karty,

je potrebné presne definovat, ktoré sluZby v sieti st pre jednotlivych uZivatelov povolené a ktoré
zakazané,

zabranenim neopravnenému pristupu pri kontrole potencidine 3kodlivého obsahu, ako su
pocitatoveé virusy alebo trojske kone, ktoré st prenaSané cez siet,

prenos Udajov po LAN sieti je potrebny za kryptovat, nepouiivat nekryptované sluzby ako je
napr. telnet, ftp, http,

tam, kde je to moiné, pouZivat na komunikaciu VPN systém,

je potrebné mat zdokumentované vietky miesta prepojenia sieti vrdtane verejne pristupnej
potitacovej siete,

nutnd je ochrana vonkajSieho a wvnatorného prostredia prostrednicivom bezpeénostnych
opatreni a to hlavne spravne nastavenia politiky firewallu, nadefinovanie, alebo blokovanie
vstupnych portov a zamedzenie pristupu k uréitym rizikovym web strdnkam a tym eliminovat
bezpetnostné rizika - hackersky utok,
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7.1.6. Zakladna prevencia pred napadnutim (infiltraciou)

7.2,

je nutnd pravidelna aktualizacia operatného systému, na poditatoch z ktorych je mozné pripajat
sa do 1S, za Ufelom zaplatania a odstranenia rizikovych miest, vidy, ked' su k dispozicii dostupné
bezpelniostné balitky,

je zakdzané uZivatefom na pracovnych staniciach, z ktorych je moZné pripajat sa do 1S, pouzivat
privilegované administrdtorské prava, ktoré maja sldzZit vyhradne na zmenu systémowvych
nastaveni, pripadne initaldciu novych programov,

doporutuje sa nainstalovat v rdmei moinosti ¢o najviac programov z odseku 6.1.4, minimalne
viak antivirovy program,

antivirovy program musi byt pravidelne aktualizovany, vidy ked su k dispozicii nové antivirové
retazce,

pravidelne {minimalne Ix mesaéne) sa musi cely potitat prekontrolovat tymto antivirovym
programom,

pred vyuZitim pamitového média v poditaéi { CD,DVD, diskety, USB flash disky ... ) sa musi tento
datovy nosi¢ skontrolovat antivirovym programom,

nikdy sa nesmie otvarat podozrivd nevyiiadana e-mailové priloha,
nesmiu sa navstevovat dubidzne stranky, (mdzu obsahovat spyware),

nesmie sa stahovat a instalovat Ziadny softvér, ktory nebol vopred schvaleny systémovym
spravcom a to ani z povolenych stranok,

Organizacné opatrenia

7.2.1. Pravidla v ramci organizacnej Struktary

spracivat a zhromaZdovat osobné Gidaje smu len organiza¢né zlozky a pracoviska na to urené,

7.2.2. Rozdelenie kompetencii

pri naruseni politatovej bezpetnosti, bezpeénosti v oblasti IS a LAN koordinuje Cinnost povereny
informatik,

pri narudeni globalnej bezpeénosti koordinuje ¢innost zamestnanec povereny agendou CQ,

pri naruieni informaénej bezpecnosti v oblasti dokumentov, telefénnych liniek a mobilnych sieti
koordinuje innost prevadzkovatel alebo zastupca prevadzkovatela,

7.2.3. Urcenie pracovnych a bezpectnostnych postupov

¢ spractvat a zhromazdovat osobne Udaje smi len zamestnanci na to uréeni. Spracidvanie udajov

musi byt v stlade so zdkonom €. 18/2018 Z.z.. o ochrane osobnych Gdajov. Zamestnanci sa musia
riadit vietkymi prijatymi opatreniami a nariadeniami vydanymi prevadzkovatelom.

7.2.4. Dalsie organizaéné opatrenia
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po pracovnej dobe je zakdzané zdriiavat sa na pracovisky,

mimo pracovne] doby sa pracovnici moZu zdriiavat na pracovisku len so sihlasom
prevadzkovatela alebo zastupcu prevadzkovatela,

vietky néroky dotknutych o0sbb v zmysle tretej hlavy zékona zabezpeluje zastupca
prevadzkovatela,

osoby mimo okruh opravnenych oséb prizvané na technickd pomoc budi preukazne poucené
osobou zodpovednou za oscbné (daje o zdkaze oboznamovat sa s obsahom informdcii a v
pripade podvedomého obozndmenia o povinnosti mlcaniivosti,

v organizatnom poriadku uréit reZim vstupu na pracoviskd, zdkaz zdriovat sa na pracovisku po
pracovnej dobe bez vedomia nadriadeného, uréit zodpovednych zamestnancov za bezpenost,
urdit pedmienky vstupu na pracovisko a spdscb opustenia pracoviska,

hesld a administrativne pristupy musia byt zdokumentované a ulozené v zapecatenej obdlke v
trezore, pokyn na ich otvorenie mbZe vydat len zastupca prevadzkovatela -otvorenie musi byt
zdokumentované,

architektdra LAN musi byt zdokumentovand a uloiena v trezore (uzamykatelnej skrini} v
zapecatenej obalke,

zamedzenie ndhodného odpozerania osobnych Gdajov zo zobrazovacich jednotiek informadného
systému (napr. vhodné umiestnenie zobrazovacich jednotiek).

7.2.5. Stainosti

Prijimanie staZnosti: Staznosti sa podédvajd v zmysle Zékona &. 9/2010 Z.z. o staZnostiach.
Zodpovedny pracovnik prijimajici staZnost okamZite vyrozumie prevédzkovatefa.

Vybavovanie staZnosti: StaZnosti sa vybavuji v zmysle zdkona &. 9/2010 Z.z. o staZnostiach.

7.2.6. Nakladanie s nosi¢mi udajov

akékolvek materidlne nosite Udajov musia byt zabezpelené pred pristupem necpravnenych
os6b. Miestom uloZenia nosiov Zivych Udajov mdiu byt trezorové pripadne uzamykatelné
skrine,

chranené udaje v elektronickej forme sa ukladaju na databazovy server a na prenosné nosice |
€D a DVD média) a tie sii ulofené v trezorovych skriniach, resp. v archive. Udaje, ktoré st ulozené
na HD PC sa chrania nasledovne:

- pc musia byt chranené antivirovym programom s pravidelnou aktualizaciou databdz virusov,

- konkrétne programy musia byt zaheslované, pre vstup do programov pouziva kaidy uZivatel
vlastné heslo, o ziloine képie uskladiiovat zabezpetenej miest.

opravnené osoby spracivajd Udaje na mieste a spdscbom znemoZiujlcim odcudzenie Gdajov,
opravnené osoby zabezpedia, aby nosie ddajov pri prenasani medzi miestom uloZenia a
miestom spracovania nemohli byt spristupnené neopravnenym osobam,
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7.2.7. Sprava klticov {individudlne pridelovanie kl'i¢ov, bezpetné uloZenie rezervnych

klucov)

KlG¢ovy poriadok je zédkladnym predpisom upravujicim spésob a postup pri evidencii, vyddvani
a Uschove kiuCov od wvietkych uzamykatelnych priestorov v objektoch prevadzkovatela.
Klucovy poriadok slizi na zabezpelenie ochrany majetku v objektoch prevddzkovatefa. Za

dodrZiavanie klUcového poriadku v praxi st zodpovedni povereni zamestnanci.

e klUce su opravnenym osobam ainym zamestnancom prevadzkovatela pridelované
v zavislosti na ich funkénom zaradeni,

¢ iné osoby ako osoby opravnené nedisponuju klaémi od chranenych priestorov,
» prevadzkovatel vedie zoznam osob, ktorym boli pridelené kfice,

7.2.8. Bezpeénost pristupu tretich stran

KaZdé udelenie pristupu tretim stranam do akéhokolvek informalného systému predstavuje uréité
riziko pre prevadzkovatela. Uvedené udelenie pristupu mdze spdsobit rézne bezpelnostné hrozby, ako
aj ohrozit dobré meno prevadzkovatela a sposobit ekonomické Skody.

I v pripade, ked' neexistuje Ziadny $kodlivy Umysel, resp. ked' sa pristup poskytuje opravnene, musi byt
pristup riadeny a prisne kontrolovany. Konfiguraciu (riadenie} pristupov tretich strén zabezpecuji DPO
(ak nie je ustanovena DPO — zodpovednd osoba, jej Ulohy pini Statutarny organ):

Kaidy pristup potencidlneho pouZivatela tretej strany do informatnych systémov a technologickych
zariadeni prevadzkovanych prevadzkovatefom a k aktivam Informacné a komunikaéné technolégie

podlieha schvalovaciemu procesu, ktory podlieha pod kompetenciu Zodpovednej osoby a v ktorom sa
uréi, & opravnene poaduje vstup do informaénych systémov a splfia dostatoéné bezpetnostné prvky
pre vstup do Informatné a komunikaéné technolégie prevadzkovatela, pripadne technologickych
zariadeni. KaZzdy z potencidlnych pouZivatefov podlieha schvalovaciemu pracesu, ktorého vysiedkom je
pridelenie/odmietnutie pristupovych priv do poZadovaného informacného systému.

Pristupom tretich strdn sa okrem uvedeného rozumie aj:
* pristup do akéhokolvek informacného systému prevadzkovaného,
* pristup do technologického zariadenia,

* pristup tretich strén z dbvodov sprdvy, Udriby, opravy nimi nasadeného, resp. dodaného
informadného systému, softvéruy, aplikacie.

Udelovanie pristupovych prév pre externych pouZivatelov zastre3uje Zodpovedna oscba, ktoré musia
na zaklade poZiadavky pisomne potvrdit pridelenie opravnenia na pristup do definovaného IS,
technologického zariadenia. Zasielan& poZiadavka musi obsahovat pravdivé a sprévne vyplnené Udaje,
za kioré zodpovedad osoba Ziadatela, t. j. tretia strana.

V pripade, ak uZ prevddzkovatel ma s druhou stranou podpisand platnd zmluvu, kterd obsahuje aj
ochranu poskytovanych ddvernych informacii, nie je potrebné a vhodné uzatvérat daldiu zmluvu.
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7.3. Personalne opatrenia

Ciefom persondinych opatreni na zaistenie ochrany osobnych Gdajov je zredukovat riziko fudského
zlyhania pri ochrane osobnych Udajov, najma takych prejavov, ako odcudzenie, strata, po Skodenie,
zmena, rozsirovanie, neoprdvnené zverejiiovanie osobnych GOdajov alebo ich poskytovanie
neopravnenym osobham.

Prevadzkovatel povery zodpovedn( osobu alebo viaceré zodpovedné osoby podia Clinku 37
Nariadenia, ak mu tato povinnost vznikia, ktoré dozeraju na dodriiavanie zakonnych ustanoveni pri
spracivani osohnych Gdajov.

7.3.1. Poiiadavky na personalne opatrenia

s Povedomie o bezpeénosti - program dosiahnutia povedomia bezpefnosti musi byt
implementovany na vietkych Grovniach prevadzkovatela, od vrcholového manazmentu aZ po
pouiivatelov.

¢ Pridelenie zodpovednosti v oblasti bezpeénosti informdcii - musi byt jednoznatne definovana
zodpovednost za ochranu jednotlivych aktiv a za vykonavanie uritych bezpeénostnych postupov.

* Zodpovednost za aktiva - pre vietky dblezité aktiva musia byt uréeni viastnici a musi byt
stanovend ich zodpovednost za dodriiavanie primeranych bezpelnostnych opatreni.
Zodpovednost za realizdciu jednotlivych bezpeénostnych opatreni méze byt delegovani, ale
vlastnd zodpovednost za nemusi ostat viastnikovi aktiv. O tychto aktivach si prevddzkovate! vedie
pisomny zoznam, ktory je pri akejkofvek zmene aktualizovany.

» DodrZiavanie mi¢anlivosti - kaida opravnend osoba je povinnd zachovévat mléanlivost o
osobnych tdajoch, s ktorymi pride do styku. Tie nesmie vyuzif ani pre osobni potrebu a bez
suhlasu prevédzkovatela ich nesmie zverejnit a nikomu poskytnat ani spristupnit, mimo situécii
vymedzenych zdkonom. Povinnost micanlivosti trvd aj po ukonceni ich spracovania. Povinnost
mitanlivosti plati aj pre iné fyzické osoby, kioré v rémci svojej Cinnosti (napr. ddriba a servis
technickych prostriedkov) pridu do styku s osobnymi tdajmi. Povinnost miéaniivosti nemajd, ak
je to podla osobitného zakona nevyhnutné na plnenie Gloh organov Cinnych v trestnom konani.
Povinnost mianlivosti trvé aj po zaniku funkcie oprdvnenej osoby alebo po skonceni jej
pracovného pomeru alebo ohdobného pracovného vztahu.,

e Kvalifikacné predpoklady - spractvat osobné Gdaje v informacnom systéme maju len opréavnené
osoby znalé prace na poditadi, vyskolené pre précu s aplikaénym programom.

s Persondine oddelenie, resp. zamestnanec zodpovedny za persondine zaleZitosti vedie evidenciu
osdb prichadzajicich do styku s1S. Kazd( takito osobu pracovnik pouéi a vyhotovi o tom
zdznam.

e Poufenie opravnenych oséb - pred uskutoCnenim prvej spracovatelskej operacie, zodpovedna
osoba, alebo ind poverena osoba za prevadzkovatela alebo sprostredkovatefa poudi a zaviazanie
mi¢anlivostou osoby opravnenej spractvaf osobné Udaje dotknutych osdb.

e Postupy opravnenych osob spojené s automatizovanymi prostriedkami spractivania a savisiacich
pravach a povinnostiach { v priestoroch prevadzkovatefa a mimo tychto priestorov} - pouZivanie
technickych prostriedkov pre spracivanie osobnych informacii je povolené iba osobam
oprévnenym oboznamovat sa s osohnymi informaciami. Technické prostriedky s vyuZivané
zésadne zamestnancami, ktori maju tieto prostriedky pridelené. Zamestnanci, ktori maju
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pridelené technické prostriedky, si zodpovedni za ich sprévny chod a musia dodrziavat vietky
zasady prace s nimi.

Zodpovednost za informaény systém - za IS zodpovedd pracovnik povereny spravou IS. V
pripade, Ze tato &innost prevadzkovate! zabezpetuje doddvatelsky, je nutné uzavriet mandatnu
zmluvu s presne formovanymi cielmi a opatreniami. To isté plati aj vtedy, ak sa uvedena Cinnost
organizuje pracovnym vztahom na dohodu.

Vymedzenie zodpovednosti za porusenie zdkona - osoby oprévnené pracovat s IS sU zodpovedné
za uchovévanie, ochranu a manipuldciu OU. SU zodpovedné za preukdzatefnost sthlasu na
spracivanie (dajov v IS. S0 zodpovedné za poriadok na pracovisku a odloienie vietkych
pisomnosti obsahujicich osobné Udaje a inych dokumentov, ktoré by mohli viest k slobodnému
pristupu k osobnym Gdajom, do uzamykatelnych odkladacich skriniek, resp. skrif. S0 zodpovedné
za dodrZiavanie zdsad prace v IS podla prikazu prevadzkovatefa.

Osocby oprévnend, ktoré prevadzkuju informaény systém - si zodpovedné za riadny chod
informaéného systému, zodpovedaju za aplikaéné programové vybavenie, si zodpovedné za
antivirovd ochranu LAN na pridelenych potitacoch z ktorych je moine pristupovat do IS, spolu
zodpovedaji s uiZivatelmi pracovnych stanic za antivirovd ochranu a zodpovedajl za
modernizaciu hmotnych a nehmotnych aktiv.

Obozndmenie oprdvnenych oséb s bezpefnostnymi opatreniami - kazda opréavnena osoba musi
byt preukdzatelne obozndmend v rozsahu potrebnom na plnenie ich povinnosti a dloh.

Vzdeldvanie oprdvnenych oséb - prevadzkovatel zabezpedi Skolenia k bezpecnosti napr. v
pravnej oblasti { pri zmendch zékonov), v oblasti informacnych technoldgii.

Postup pri ukonéeni pracovného alebo obdobného pomeru opriavnenej osoby - po skonteni
pracovného pomeru alebo obdobného pomeru je oprévnend osoba povinnd odovzdat vietky
pridelené aktiva. Opravnenej osobe budu zruené pristupové prava do informacného systému
(meno, heslo). Opravnend osoba bude preukdzate!ne pouéend o nasledkoch poruSenia zakonnej
alebo zmluvnej mlcanlivosti.

Vzdjomné zastupovanie poverenych oséb - v pripade nehody, docasnej pracovnej neschopnosti,
ukonéenia pracovného alebo obdobného pomeru je chybajlcu oprévnenid osobu oprdvnena
zastupit len ind opravnend osoba, ato na zdklade poverenia prevadzkovatelfa. V pripade
nemoznosti zastipenia opravnenej osoby inou opravnenou osobou, prevadzkovatel urdi na
zastupovanie inl poverent osobu.

Zabezpedenie zastupitelhosti

NajddleZitejsie procesy pri ochrane informagného systému musia byt zabezpecdené zastupitefnostou

spravca systému,
spravca aplikacie,
spravca LAN,

uzivatel aplikacie, alebo agendy,
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. 7.4. Monitorovanie stladu ochrany osobnych tdajov dotknutych fyzickych
osdb s nariadenim GDPR a zadkonom na ochranu osobnych tdajov

- 7.4.1. Zodpovedna osobha

s Zodpovedna osoba je kiZovym indtititom pre zabezpefenie sdladu s ustanoveniami GDPR. Aj v
- pripadoch, v ktorych GDPR a zdkon nestanovuje povinnost menovat zodpovedn( osobu,
prevadzkovatel moie povaZovaf za uzitoéné uréit zodpovedn(: osobu na dobrovolnej baze.

s Zodpovedna osoba je zakladnym kamefiom zodpovednosti, jej menovanie pomaha zabezpecit
; sulad s pravidlami ochrany osobnych Udajov a pre organizacie predstavuje konkurenénd vyhodu.

- e Zodpovedna osoba pomdha zabezpeéit sdlad s pravidlami ochrany osobnych Udajov
implementaciou nastrojov pre zodpovedné spracivanie (napr. zabezpeéenim alebo vykonanim
postidenia vplyvov alebo auditov), zodpovedné osoby vystupuji ako prostrednici medzi
doleZitymi zainteresovanymi stranami (dozornymi organmi, dotknutymi osobami a obchodnymi
oddeleniami organizacif).

¢ Odborné znalosti a zruénosti zodpovednej osoby:

- LGDPR” v E&lanku 37 ods. 5 stanovuje, Ze zodpovedna osoba sa uréi na zdklade jej odbornych
kvalit, a to najma na zaklade jej odbornych znalosti prava a postupov v obiasti ochrany ddajov
a na zaklade spdsobilosti pInif lchy.

- ,GDPR" Recital 99 ,,GDPR" stanovuje, Ze potrebna droveri odbornych znalosti by sa mala urcit
najma v zavislosti od spracovatelskych operacii (vykonavanych operécii spractivania Gdajov) a
od poZadovanej ochrany spracuvanych oscbhnych udajov.

- Prevadzkovatel urtit zodpovedni oscbu na zdklade jej odbornych kvalit, a to najma na
zaklade jej odbornych znalosti prava a postupov v oblasti ochrany osobnych Udajov a na
zaklade spésobilosti pinit alohy.

» Prevadzkovatel zarucuje, Ze zodpovedna osoba ma spésobilost na vykon funkcie zodpovednej
osoby v oblasti ochrany osobnych Gdajov na zaklade:

- jej odbornych kvalit, a to najm3a na zaklade jej odbornych znalosti prdva a postupov v oblasti
ochrany Gdajov a

- na zédklade spdsobilosti pinit dlohy podla § 46 zdkona, uvedené v Elanku 39. ,,GDPR”.
s Prevadzkovatel nesmie odvolat alebo postihovat za vykon jej Gloh.

¢ Zodpovedna osoha je pri plneni tloh podfa GDPR a zakona priamo zodpovednd Statutdrnemu
organu prevadzkovatela.

s Zodpovedna aosoba pri vykone svojich udloh néleZite zohladAuje riziko spojené so
spracovatelskymi operaciami, priCom berie do tvahy povahu, rozsah, kontext a Gcel spracuvania
osobnych Gdajov.

s Dotknuta osoba mdie kontaktovat zodpovedni oscbu s otdzkami tykajdcimi sa spraclivania jej
osobnych Gdajov a uplatiiovania jej prav podla GDPR a zakona.
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7.4.2. Ulohy zodpovednej osoby

Monitoruje stlad

vieobecnym nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracovani osobnych Udajov a o vofnom pohybe tychto udajov,

zo zakonom NR SR ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych
zakonov,

s pravidlami prevadzkovatela sUvisiacimi s ochranou osobnych uUdajov, vratane rozdelenia
povinnosti, zvy$ovania povedomia a odbornej pripravy osbb, ktoré su0 zapojené do
spracovatelskych operacii a sivisiacich auditov ochrany osobnych ddajov,

s osobitnymi predpismi alebo medzindrodnymi zmluvami, ktorymi je Slovenskd republika
viazana, tykajlcimi sa ochrany osobnych tdajov,

Zabezpeiuje

potrebnt stéinnost s ,,Uradom” pri plneni Gloh patriacich do jeho pdsobnosti; na poZiadanie je
zodpovedna osoba povinna ,Uradu” kedykofvek predlofif svoje pisomné urfenie a pisomné
oznamenia,

Glohy kontaktného miesta pre ,Urad” v stvislosti s otazkami tykajicimi sa spractvania osobnych
udajov vratane predchadzajicej konzultacie a podla potreby aj konzultacie v inych veciach,

prijatie opatreni bezpeénosti, dohliadat na ich aplikdciu v praxi a zabezpe&ovat ich aktualizaciu,

dohlad nad vyberom sprostredkovatela, pripravu pisomnej zmluvy so sprostredkovatefom a
poéas trvania zmluvného vztahu preverovaf dodrZiavanie dohodnutych podmienck,

dohlad nad cezhrani€¢nym prenosom osobnych ddajov,
poutenie osOb opravnenych spracivat osobné Udaje,

vybavovanie Ziadosti dotknutych osdb,

Poskytuje

informdcie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi a zamestnancom, ktori
vykondvajl spracidvanie osobnych (dajov, o ich povinnostiach podia zdkona, osobitnych
predpisov alebo medzindrodnych zmldv, ktorymi je Slovenska republika viazang, tykajucich sa
ochrany osobnych Gdajov,

poskytuje na poZiadanie poradenstvo, ak ide o postdenie vplyvu na ochranu osobnych udajov a
monitorovanie jeho vykonavania podla zdkona,

Vykonava

kontrolnd €innost,
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7.4.3. Rozsah povinnosti opravnenych/poverenych oséhb
= oboznamif sa s bezpe¢nostnymi opatreniami, ktoré vydal prevadzkovatel,
« pboznamif sa s éinnaostou, obsluhou a pouzivanim IS,
» sU zodpovedné za poriadok na pracovisku a odloZenie vietkych pisomnosti obsahujicich osobné

Gdaje a inych dokumentov, ktoré by mohli viest k wvyzradeniu osobnych Udajov do
uzamykatelnych skrifi na to urfenych,

e su zodpovedné za dodriiavanie zdsad prace v IS, LAN, WAN podla poucenia o pravidldch
pouiivania pocCitatovej siete,

s s( povinné vias informovat zodpovednud osobu o pripravovanom zadati spractvania osobnych
Gdajov a o vietkych skutoénostiach, ktoré by mohli viest k zneuZitiu tychto Gdajov,

o redpektovaf a riadit sa pokynmi zodpovedne]j osoby, ak je ustanovena,

» s archivovanymi zaznamami nakladat tak, aby nemohlo déjst k ich zneuZitiu, strate, poskodeniu
alebo zamene,

e opravnena osoba nesmie osobné (daje spracivané prevadzkovatelom wvyuZif pre osobnu
potrebu, potrebu inej osoby, alebo na iné nei sluzobné Ucely a bez suhlasu prevadzkovatela ich
' nesmie zverejnit a nikomu poskytnuft ani spristupnif,

e je povinny zachovavat micanlivost o osobnych (dajoch, ktoré ziskali pomocou infoarmaéného
kamerového systému. (Povinnost miéanlivosti zanikd, ak je to potrebné na plnenie uloh orgénov
¢innych v trestnom konani, spravnom a priestupkovom konani a pravnych veciach. V takomto
pripade povinnost mifanlivosti zanika len vo vztahu k uvedenym organom),

= povinnost mi¢anlivosti trvé aj po zaniku funkcie, alebo po skonéeni jej pracovného pomeru,

potvrdit podpisom zaviazanie sa mi¢aniivostou,
7.4.4. Zodpovednost za poruSenie prav a povinnosti

NedodrZanie ustanoven( v tomto pouteni je povaZované za zdvainé porusSenie pracovne] discipliny a
sankcionovane podla Pracovného poriadku prevédzkovatela. V pripade uloienia pokuty
prevadzkovatefovi z ddvodu porusenia zdkona o ochrane osobnych Udajov sa postupuje v zmysle
ustanovent Zakonnika prace pre zosobfiovanie Skody.

: Opravnena oscba moze v stvislosti s protipravhym nakladanim s osobnym udajmi celit aj trestnému
_ stihaniu za trestné Ciny podla § 247 a § 374 zdkona & 300/2005 Z. z. Trestny zakon v zneni neskorSich
predpisov, alebo mbZe vodi nej byt vedené disciplindrne resp. pracovnopravne konanie.

7.4.5. Oznamenie porusenia ochrany osobnych ddajov

V pripade porusenia ochrany osobnych (dajov prevadzkovatel bez zbytotného odkladu a podla
moznosti najneskér do 72 hodin po tom, Co sa o tejto skutoénosti dozvedel, oznami porudenie ochrany
oschnych ddajov dozornému organu s vynimkou pripadov, ked nie je pravdepodobné, Ze porudenie
ochrany osobnych Gdajov povedie k riziku pre prdva a slobody fyzickych osdb. Ak cznamenie nebolo
dozornému organu predloZené do 72 hodin, pripoji sa k nemu zdévodnenie omeskania.
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Sprostredkovatel poda prevadzkovatelovi oznamenie bez zbytoéného odkladu po tom, &o sa o
poruieni ochrany osobnych udajov dozvedel.

Oznéamenie, uvedené vyisie, musi obsahovat aspofi:

opis povahy porudenia ochrany osobnych Gdajov vratane, podfa moznosti, kategorii a priblizného
poftu dotknutych osdb, ktorych sa porusenie tyka, a kategorii a priblizného poftu dotknutych
zaznamov o osobnych Gdajoch,

meno/nazov a kontaktné ddaje zodpovednej osoby alebo iného kontaktného miesta, kde moino
ziskat viac informacii

opis pravdepodobnych nasledkov poruienia ochrany osobnych udajov,
opis opatreni prijatych alebo navrhovanych prevadzkovatelom s ciefom napravit porusenie

ochrany osobnych udajov vratane, podia potreby, opatreni na zmiernenie jeho potencialnych
nepriaznivych désiedkov,

V pripade porusenia ochrany oschnych Udajov, ktoré pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych ostb, prevadzkovatel bez zhytotného odkladu oznami porudenie ochrany
osobnych tdajov dotknutej osobe. Casovy ramec ohlasenie bezpe&nostného incidentu ,,Priloha,,.

7.4.6. Rozsah povinnosti spravcu systému

Spravca systému zodpoveda za

prevadzku systému, jeho technicky rozvoj, datovii bezpetnost a dodriiavanie pravidiel pripojenia
do siete,

pravidelnost a dodriiavanie terminov GdrZby a profylaktiky systému,

Spravca systému zahezpetuje

instalaciu a reinstalaciu operatnych systémov,
instaldciu schvdleného programového vybavenia,
aktualizacie programového vybavenia pracovnych stanic,

vykondva analyzu bezpecnostnych incidentov z log suborov firewallu, routerov, antivirového
programu a pod.,

suhorovu integritu OS a obnovu Gdajov zo zaloh pri bezpeénostnej udalosti,
potvrdit podpisom dodrZiavat bezpecnostné smernice kamerového informaéného systému,
re$pektovat a riadit sa pokynmi zodpovednej osoby,

s archivovanymi zdznamami nakladat tak, aby nemohlo déjst k ich zneufZitiu, strate, pokodeniu
alebo zamene,

je povinny zachovavat mlcanlivost o osobnych udajoch, ktoré ziskali pomocou informacného
kamerového systému. {Povinnost mi¢anlivosti zanika, ak je to potrebné na plnenie Gloh orgénov
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¢innych v trestnom konani, spravnom a priestupkovem konani a pravnych veciach. V takomto
pripade povinnost mi¢anlivosti zanika len vo vztahu k uvedenym organom),

¢ povinnost mi¢anlivosti trva aj po zaniku funkcie, alebo po skon&eni jej pracovného pomeru,

7.5. Fyzicka a objektova bezpeénost

Implementécia prostriedkov a systémov opatreni na ochranu bezpecnostnych aktiv pred nepovolanymi
osobami a pred neoprdvnencu manipulaciou v budovach a objektoch.

Formy fyzickej a objektovej bezpecnosti

e Mechanické zabezpefovacie systémy - mechanické zabrany a bariéry proti neopravnenému
vstupu do objektov a priestorov, kde sa nachadza 1S. SU to vietky druhy mechanickych
zabezpetovacich mechanizmov, uzamykatefné kovove skrine, uzamykacie systémy, dvere, mreie,
bezpecnostné fdlie, okna a zasklenia.

o Technické zahezpecovacie systémy:

- elektromechanické zamkové zariadenia a systémy na kontrolu vstupov do objektov,
chranenych priestorov a systémy slOZiace na elektronické preukazovanie opradvnenosti a
totoznosti osbh,

- zariadenia poplachovych systémov sliZiace na zistovanie a vyhodnocovanie neopravneného
vstupu do objektu alebo chraneného priestory,

- zariadenie elektrickej poZiarnej signalizacie,

- zariadenia na fyzické niCenie nosifov informdcii,
- zariadenia na nepretriité vedenie kontroiného zdznamu o <Zinnosti prostriedku pre
elekironicky podpis a systémov evidencie poskytovanych certifikaénych sluzieb s moZnostou

sledovania a spatného preskimania zaznamu, ako aj urenia zodpovednosti za vykconané
¢innosti,

- iné technické prostriedky sliZiace na zabezpelenie objektu, chraneného priestoru, prevadzky
produktu elektronicky podpis, systémov evidencie poskytovanych certifikalnych sluzieb a
médii so zaloZnymi a archivnymi kdpiami adajov,

7.5.1. Minimalne poZadované bezpecnostné opatrenia
s Bezpetnost prostredia

- umiestnenie informacného systému v takom priestore, aby informaény systém alebo aspori
ieho najddlezitejSie komponenty boli chranené pred nepriaznivymi prirodnymi vplyvmi a
vplyvmi prostredia, moinymi d&sledkami havérii technickej infrastruktary a fyzickym
pristupom nepovolanych oséb,

- zabezpeif, aby sa v okoli zabezpeleného priestoru nevyskytovali zariadenia, ktorymi st
najmd kanalizacia a vodovod, alebo materialy, ktorymi st najma horlaviny, ktoré by mohli
ohrozit informaény systém umiestneny v tomto zabezpeéenom priestore,

Viypracaval PE - Systems. s o @ 2005
www.pk-systems.sk

38



Plati cd: 1.2.2023 FERMO, s.r.0. Utajenie: Déverné Vydanie:1.

e Ochrana pred pristupom nepovolanych oséb - informaény systém chrénit pred pristupom
nepovolanych osdb. Ochranu pred pristupom nepovelanych 0sdb do aredlu prevadzkovatela
rieSit minimalne mechanickymi zabezpelovacimi systémami pripadne aj straZnou sluzbou.
Nad$tandardn( ochranu je moZné riedit formou technickych zabezpetovacich systémov, napr.
kamerovym systémom, elektronickym zabezpefovacim zariadenim a pod.

- vybavenie uréenych pracovisk mreiami, plnymi dverami, trezormi,

- ohnovzdornymi plechovymi skrifiami, o priestory uréené pre spractvanie osobnych Gdajov
zamykat mimo pracovnej,

- doby i pri dotasnej pracovnej nepritomnosti opravnenej alebo opravnenych osdb,

- neautomatizované prostriedky informacného systému musia byt vdase pritomnosti -
oprdvnenej osoby alebo opravnenych osd8b na pracovisku umiestnené mimo dosahu
neopravnenych oséb,

- v Case ich nepritomnosti na pracovisku musia byt tieto prostriedky uzamknuté,
- v skrini, alebo inak zabezpecené pred neopravnenym pristupom,
- nepretrzitd pritomnost opravnenej osoby v chrédnenom priestore, ak sa v fiom
- nachadzaji aj iné, ako opravnené oschy (napr. upratovacka),

- trezorové skrine, resp. skrine s nosiémi Gdajov sa uzamykaji, o miestnosti so skrifhami sa
uzamykaji bezpetnostnym zamkom a osoby, ktorym beli vydané kliée su evidovanég,

¢ ProtipoZiarna ochrana - informatny systém chranif pred poSkodenim poZiarom minimalne
ruénymi hasiacimi pristrojmi, ktorych funkénost musi byt pravidelne kontrolovana.
Naditandardn( ochrafiuje moZzné riedit indtalovanim :

- Zariadeni elektronickej poZiarnej signalizacie,
- EPS - centrdlna detekcia vzniku poZiaru v chranenych priestoroch a okamzitd signalizacia,

- Systémov automatického hasenia - systémy detekcie poZiaru v technologickych miestnostiach
a technologickych zariadeniach a naslednym spustenim privodu hasiaceho média,

e Dobleiité technické casti automatizovaného informaéného systému (servery, zdlohovacie
zariadenia, aktivne prvky siete ) - umiestnit v samostatnej miestnosti, do ktorej majd pristup iba
povereni pracovnici. Oknd a dvere musia byt zabezpetené proti neopravnenému vniknutiv.

- zabezpeéit ochranu pred vypadkom zdroja elektrickej energie pre tie €asti informacného
systému, ktoré vyfaduju nepretriiti prevadzku a zabezpedit, aby takyto vypadok nenastal,

* ReiZim zaobchadzania s kIG&émi - minimélne jedna kopia kltG&ov od spoloénosti musi byt bezpetne
uloZena v ischovnom zariadeni {napr. trezor, kovova skrinka a pod.)

- pristup do miestnosti s OU mozu mat len opravnené osoby, o osoby, ktorym boli vydané
klGée st evidované a prevadzkovatel si o nich vedie zoznam,
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. 8.Vymedzenie okolia IS a jeho vztah k moZnému naruseniu
| bezpecnosti

Vymedzenie okolia informacného systému prestavuje opis prostredia, v ktorom sa informacny systém
nachadza a moiné vplywy na bezpelnost. Vzhlfadom na to, Ze okolie prestavuje dynamicky meniaci sa
prvok, presny opis prostredia, vratane opisu ohranienia arealy, opisu budovy a jej obsadenie, pristup
do budovy a priestorov urCenych pre umiestnenie déleiitych (asti informatného systému a na
spracivanie osobnych Udajov sa nachadza v &asti — 10. Implementované technické a organizacné
bezpeénostné opatrenia.

8.1. Vseobecné hrozby informacného systému

Vieobecné hrozby informacného systému z hfadiska okolia informaéného systému a jeho vztahu k
moznému narudeniu bezpectnosti prevadzkovatela predstavuji najmi:

+ zlyhanie ochrany priestorov s aktivami (prienik nepovolanych osdhb, nefunkénost’ straznej sluzby,
atd’),

- s zlyhanie napajacej slstavy (vypadok alebo kritkodobé prerusenie),

e personalne zlyhania (kradeze zvnGtra alebo zvonku, cielavedoma sabotaZ, neodhorna
manipulacia, pochybenie, zdravotné epidémie, atd’.),

* porusenia zasad prace s informéaciami v elektronickej a listinnej podobe,
s prezradenie, odpozorovanie hesla,

e nedostupnost IS zapritinena incidentom, chybou, havariou alebo katastrofou.

8.2. Hrozby pre IS

Detailny popis hrozieb je $pecifikovany v Casti — 11. Analyza bezpeénosti informaéného systému,
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9. Popis realizacie hardvérovej a softvérovej bezpecnosti IS

9.1 Popis informacného systému ,,Mzdy a personalistika“

Automatizovand forma spracovania sa realizuje prostrednictvom pracovnych stanic, ktoré su pripojené

na internet,
NAZOV INFORMACNEHO IS PERSONALNA AGENDA
SYSTEMU
SOFTWARE - MS OFFICE APLIKACIE WORD, EXCEL 0D SPOLOCNOSTI MICROSOFT
ZABEZPECENIA PRISTUPU - Zadanie hesla sa vyZaduje do PC; .
DO IS
ANTIVIROVA OCHRANA - Antivirovy program je denne niekofkokrét aktualizovany a kontroluje vietky

vstupy do informacného systému. Riziko prieniku politaovych virusov
a ohrozenia bezpecnosti osobnych tidajov je muolé;

siefovA BezPECNOST

Uiivatelia lokdlnej pocftacovej siete vyuZivaju pripojenie do internetu na
elektronicku postu ana pristup kwww strankam. V politadovej sieti je
instalovany HW prvok Firewall. Sietové sluZby su nastavené na vysokd mieru
bezpelnosti, prienik z vonkajSef siete je madlo pravdepodobny,;

SPOSOB ULOZENIA QU

Uzamykatelnef miestnosti s pristupom len oprdvnenej osoby;

TLAC DOKUMENTOV - le tladenfe dokumentov obsahujicich osobné ldaje obmedzené len na
vybrané tlatiarne;

Skenovanie (sietové pripojenie skenera, st dokumenty chrdnené
obmedzenim pristupu, po naskenovani dokument vidi len osoba, ktord
skenuje/ vymazdvanie naskenovanych dokumentov z paméte zariodenia);

LIKVIDACIA OSOBNYCH Likviddciu osobnych ddajov vykondvaju poverené osoby skartovanim, tak aby
UpAlov tieto udaje sa stali neditatelnymi a nemohli byt zneuZité inou neoprdvnenou
osobou;

10. Vymedzenie hranic uréujlicich mnozinu zvyskovych rizik

Prevadzkovatel planuje realizovat vietky relevantné a primerané opatrenia v oblasti technickych,
organizatnych a persondlnych opatreni na zabranenie a eliminaciu ohrozeni informacného systému
spracovavajliceho osobné ldaje.

MnoZstvo a kvalita prijimanych protiopatreni bude pravidelne prehodnocovana a ich rozsah bude
zévisiet od:

» technickej realizovatelnosti opatreni,
= financnej a asove] narotnosti. L

Vzhladom na skuto¢nost, Ze ochranu osobnych Gdajov nie je moZné zabezpelit jednorazovymi
opatreniami, je potrebné sa tejto problematike priebeZne venovat. Len systematicky a kontinudlny
proces modze vias odhalit nové podoby hrozieb a vyplyvajdcich rizik, ktoré mdzu negativne pdsobit na
informadny systém. Rovnako je potrebné nezabddat na to, Ze Ziadne opatrenie nie je schopné zaistit
100% ochranu a je nevyhnutné pocitat a akceptovat zvyskové rizika, ktoré su stale pritomné.
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Preto prevadzkovatel akceptuje zvyskové rizika a to najma:
e Zivelna pohroma alebo priemyselna havaria, sabotéz,
« teroristicky Utok alebo jeho hrozba, nig¢ivy poZiar {nevybudované zloiné pracoviske),
« odcudzenie oscbnych tdajov oprdvnenou osabou, zneuzitie pravomoci, pdsobenie vy3iej moci.

Zodpovednost za akceptovanie zvy$kovych rizik nesie vedenie prevadzkovatela.

11. Implementované technické a organizacné bezpectnostné
opatrenia

11.1 Opatrenia na zabezpecenie ochrany udajov

Podla €l. 32 {1) VSeobecné nariadenie o ochrane tdajov (GDPR) prevadzkovatel a spracovatel prijmd
prislusné technické a organizatné opatrenia na zabezpelenie Grovne bezpeénosti zodpovedajlice]
riziku.

11.1.1. Riadenie vstupu do priestorov a zariadeni

Je potrebné zamedzit neopravnenému vstupu do priestorov a zariadeni.

11.1.2. Riadenie pristupu do systémov

Je potrebné zabranit prieniku nepovolanych osdb do systémov na spracovanie Gdajov alebo ich
neopravnenému pouzitiu.
11.1.3. Riadenie pristupu k tdajom

Je potrebné zamedzit nepovolenému vstupu do systémov na spracovanie Udajov mimo pridelenych
opravneni.

Riadenie pristupu k tidajom implementované
PouZitie vhodnych bezpednostnych systémov (softvér/hardvér) v
Antivirus v
Brdny firewall v

11.1.4. Riadenie pokynov

le potrebné zabezpelif, aby UGdaje, ktoré sa spraclivaju prostrednictvom poskytovatelov sluZieb
(subdodavatelia} v mene dodévatela, boli spracovavané v stlade s pokynmi dodavatela.

Riadenie pokynov Implementované

Zmluvy podla poZiadaviek v él. 28 GDPR v
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12. Analyza bezpecnosti informacného systému

Analyza bezpefnosti informatného systému je podrobny rozbor stavu bezpeénosti informaéného

systému s vymedzenim rozsahu jeho odolnosti a zranitefnosti. Analyza bezpe&nosti cbsahuje najma
kvalitativnu analyzu rizik.

s Dévernost - kudajom md pristup len opradvnend osoba

¢ Integrita - Udaje nemdiu byt nepozorovane modifikované (neoprévneny zasah) L.
-
¢ Dostupnost - tidaje sii dostupné opravnenej osobe vidy, ked o to poziada !
‘.
Kvalitativna analyza rizik predpoklada subjektivnu pravdepodobnost:
-
e Ktord vyjadruje mieru osobného presvedlenia o vyskyte posudzovaného javu (udalosti) i _
v zdvislosti na definovanych faktoroch. Slovné deskripcia pravdepodobnosti je pre vaésinu i
uZivatefov zrozumitelnejiia a prijatelnejsia. .
e Pre potreby AR na uéely ochrany OU je najtastej$im spbsobom, s ktorym sa stretdvame (mal3,
strednd, velkd).
12.1 Kvalitna analyza rizik
Identifikacia rizik .
o Identifikacii aktiv a ich vlastnikov a hrozieb pre tieto aktiva.
e ldentifikacii zranitelnosti zneuzitefnych hrozbami.
« |dentifikacia dopadov na aktiva v dosledku straty dévernosti, integrity, dostupnosti. B
Analyza a ohodnotenie rizik .
L
e Uréenie dopadov, ktoré mdzu vyplynif zo zlyhania bezpeénosti. '
¢ Urcenim redlnej pravdepodobnosti vyskytu zlyhania bezpecnosti.
Odhad trovne rizik
o Cije riziko akceptovateiné alebo vyZaduje prijatie daliich opatreni za vyuZitia vopred uréenych
kritérii na akceptaciu rizika a identifikovanych prijatefnych trovnf rizika.
Identifikacia a ochodnotenie moznosti minimalizacie rizik -
¢ Aplikovanim vhodnych bezpeénostnych opatreni, vedomym a objektivhym akceptovanim rizik, .
vyhnutim sa rizikam alebo prenesenim savisiacich rizik na tretie strany. i

Viyber cielov a opatreni na o3etrenie rizik

s Vymedzenim sipisu nepokrytych rizik, pouZitim technickych noriem a uréenim inych metod a
prostriedkov ochrany oscbnych tidajov.
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12.2 Identifikacia aktiv

Aktivum je nie€o, o mé hodnotu alebo je pre organizéciu uZitoéné, pre jej Cinnost alebo kontinuitu
¢innosti. To znamend, Ze aktiva potrebuju ochranu, aby sa zaistili korektna €innost a kontinuita éinnosti.

Vhodna sprava aktiv a Gétovatelnost aktiv je rozhodujlca na zaistenie ich primeranej ochrany. Tieto
dva aspekty by mali byt ddleZitou povinnostou na vietkych manaZérskych trovniach.

Priklady aktiv zahriluj:

» Informaéné aktiva: databdzy a udajové subory, systémova dokumentacia, pouZivatelske
manualy, skoliace materialy, prevadzkové a podporné procedury, havarijné plany.

” e Papierova dokumenticia: kontrakty, navody, dokumentdcia organizdcle, dokumenty obsahujice
: dblezité obchodné Udaje.

» Softvérové aktiva: aplikalny softveér, systémovy softver, vyvojové nastroje a utility.

e Fyzické aktiva: poCitate a komunikatné zariadenia, magnetické média (pasky a disky}), daldie
- fechnické zariadenia (zdroje energii, klimatizacia), nabyiok.

¢ Ludia: obsluZny personél, zakaznici, predplatitelia.
e Reputdicia a obraz organizacie.

¢ Sluzby: vypoltové a komunikaéné sluZby, dalsie technické sluzby (kurenie, osvetlenie, energie,
klimatizacia).

Vysledkom tohto kroku by mal byt inventarny zoznam obsahujici vietky déleiité aktiva ISMS, ich
umiestnenie a ich vlastnika.

12.3 Zoznam aktiv

Pre ohodnotenie hodnoty aktiv je poufita trojstupnova stupnica 1, Il , 1l pricom hodnota | znamena

avve

» Doleiitost aktiva z hladiska dodrZiavania legislativy.
"""" » Obsah osobnych Gdajov z osobitnej kategorie.

s Dole?itost aktiva pre udrzanie kontinuity ¢innosti prevadzkovatela.

Hodnota aktiva v danej stupnici vyjadruje jeho dblezitost, citlivost pre prevadzkovatela.

Tabulka 1
B Nazov aktiva Vlastnik aktiva Oznafenie aktiva Hodnota
aktiva
Softvér a licencie na PC Konatel SAL i
Multifunkéné externé zariadenie
} k pg PC'_HW’ zaznamove Zamestnanci MPC I
zariadenia, skartovacie stroje, fax,
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Internetové pripojenie Spravea IT INP !
Mobilné telefdny Zamestnanci MBT il
Agenda U&tovnych dokladov Uttovnicka ACT i
Agenda personalistik Poverena osoba PAM i
Zamestnanci Konatel ZMT il
Agenda sprava registratiry Poverena osoba AR i
Priestory prevadzkovatela Konatel PPD i

12.4 Identifikacia hrozieb

s Hrozba ma potencidl spdsobit nezelany incident, ktory modie spdsobit Skodu systému, alebo
organizacii a jej aktivam a mdZe mat za nasledok napriklad poikodenie alebo stratu zékladnych
sluzieb.

e Skoda sa mdZe objavit po priamom alebo nepriamom utoku na informacie organizécie, napriklad
neautorizované znitenie, zverejnenie, modifikdcia, poskodenie a nedostupnost alebo strata.

s Hrozby méZu vznikn(f z ndhodnych alebo Gmyselnych zdrojov alebo udalosti.

e Hrozba musi zneuZit zranitefnost systému, aplikdcie alebo sluiby pouZivanej organizaciou, aby
uspesne spbsobila $kodu aktivu.

» Hrozby na prava a slobody fyzickych oséb méZe viest k diskrimindcii, krade#i totoinosti alebo
podvodu, finanénej strate, po3kodeniu dohrého mena, strate ddvernosti osobnych ldajov
chranenych profesijnym tajomstvom.

Prikiady typickych hrozieb (ISG/IEC 27005)

e Umyselné - vietky umyselné akcie zamerané na aktiva.

e Nahodné - ludské ¢innosti, ktoré mézu nahodne poskodif aktiva.

« Environmentélne — incidenty, ktoré nie sa zaloZené na ludskej innosti.
Zoznam hrozieb:

Pre ohodnotenie Urovne hrozby je pouZitd trojstupfiova stupnica nizka — strednad ~ vysoka Uroven
hrozby. Kritériom pre ohodnotenie Grovne hrozby je jeho predpokladand pravdepodobnost vyskytu
v danom prostredi. Hrozby su rozdelené podla typu na hrozby prostredia, fudské hrozby nedmyselné,
fudské hrozby Gmyselné v tabulka 2a. Popis hrozieb na prava a slobody fyzickych osOb sU rozdelené
podla typu fyzické poSkodenie, prirodne udalosti, strata zakladnych sluZieb, narudenie v ddsledku
radidcie, vyradenie informacii, technické zlyhanie, neautorizovane Cinnosti, vyzradenie funkcii sd
popisane v tabufke 2b.
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Tabulka 2a
Oznalenie hrozby Popis hrozby Ohodnotenie hrozby
Hrozby prostredia
Hi Povoden Nizka
H2 Blesk Nizka
H3 PoZiar Vysokd
H4 Havéria infrastruktiry budovy, Strednd
vykurovaci chladiaci systém
H5 Iné Zivelnd pohroma Nizka
Ludské hrozby nelimyselné
HE Zlyhanie dodavky energie Stredna
H7 Zlyhanie hardwaru Strednd
H8 Zlyhanie softwaru Strednd
H9 Spustenie Skodlivého kadu {virus, Nizka
spyware...)
H10 Prezradenie citlivych OU Vysokd
H11 Strata dokumentov Strednd
Hi2 Chyba Gdrzby Stredna
Ludské hrozby timyseiné l{
H13 Kradei Nizka
H14 Neopravnené pouZitie zariadeni Strednd
H15 Pouzitie softwaru Strednd
neautorizovanym uZivatefom
Hi6 Predstieranie identity uzivatela Strednd
H17 Chyby uZivatela Vysokd
Hi18 Neoprévnene pouzitie softwaru Strednd
Hig Utok z internetu na lokélnu siet Strednd
H20 Neoprivneny vstup do objektu Nizka
H21 Teroristicky ttok Nizka
H22 SabotdZ Vysokd
Tabulka 2b
Oznacenie Popis hrozby na prdva a slobody fyzickych oséb Typ hrozby OChodnotenie
hrozby hrozby
Fyzické poskodenie t
Hi 3 PoZiar N,U,E Nizka
H2 Poikodenie vodou N,UE Nizka
H3 ] Znitenie zariadenia alebo médii N,UE Stredna
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H4

H5
HE
H7
H8

H9
H10
H11

Hi2
H13
H14

H15
Hi6
H17
Hi18
H19
H20
H21
H22
H23
H24
H25

H26
H27
H28
H29
H30

H31
H32
H33
H34
H35

Prach, korozia, mrznutie
Prirodné udalosti

Klimaticky jav
Seizmicky jav
Meteorologicky jav
Povoderi

Strata zdkladnych sluZieb
Porucha klimatizdcie alebo vodovodu
Strata energetického napdjania
Porucha telekomunikaéného zariadenia

Narusenie v désledku radidcie
Elektromagneticka radiacia
Termélna radidcia
Elektromagnetické impulzy
Vyzradenie informdcii
Zachytenie ohrozujlcich rusivych signalov
Vzdialené §pehovanie
Odpodivanie
Kriadei médii alebo dokumentov
KradeZ zariadenia
Vyhladavanie recyklovanych alebo vyradenych médif
Prezradenie
Udaje z nedéveryhodnych zdrojov
Manipuldcia s hardvérom
Manipuldcia so softvérom
Zistovanie polohy
Technické zlyhanie

Zlyhanie zariadenie
Porucha zariadenia
Saturacia informaéného systému
Softvérova porucha
Porusenie udriiavatefnosti informaéného systému

Neautorizované innosti
Neautorizované pouZitie zartadenia
Podvodné kopirovanie systému
Poutitie falosného alebo kopirovaného softvéru
Poskodenie dat

Nelegalne spracovanie dat
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_ Vyzradenie funkcii
H36 Chyba pri pouZiti N Stredna
H37 ZneuZitie prava N,U Nizka
B H38 FalSovanie prav u Nizka
H39 Odopretie ¢innosti U Nizka
[ H40 Poruienie dostupnosti personalu N,UE Nizka

12.5 Identifikacia zranitelnosti zneuzitefnych hrozbami

Zranitefnosti s slabiny spojené s aktivami organizacie. Tieto slabiny méZu byt vyuZité (zneuZité)
hrozbou spésobujlcou neZelany incident, ktory mézZe skondif stratou, Skodou alebo poskodenim aktiva.

e zranitelnost sama o sebe nespdsobuje $kodu, je iba podmienkou alebo mnoZinou podmienok,
ktoré umoziiuji hrozbe pdsobit na aktivum

» identifikacia zranitelnosti by mala zistovat slabiny aktiva vo vztahu ku:
- Fyzickému prostrediu
- Persondlu
- Hardvéruy, softvéru alebo komunikaénych zariadeni a prostriedkov
Zoznam zranitelnosti:
Pre ohodnotenie Urovne zranitelnosti je pouZita trojstupnova stupnica 1,2,3, pricom hodnota

e

dopadu z hladiska narudenie aktiva.

Tabultka 3a
Oznadenie Popis zranitelfnosti Uroversi
zranitelnosti zranitelnosti
------ Z1 Nedostatoéna fyzicka ochrana budovy, dveri a okien 2
..... 22 Nedostatoéné riadenie fyzického pristupu k budovam 2
a miestnostiam
z3 Nedostatoéna fyzicka ochrana IS v pisomnej podobe 2
i z4 Nedostatoéné riadenie pristupu k IS v elektronickej podobe 1
Z5 Nedostatoéné riadenie obehu vymennych médii, USB kltde, CD, 2
DVD, diskety...
Z6 Nedostatofnd kontrola paméatovych médii 2
zZ7 Nedostatofny manaZment hesiel 2
Z8 Nekontrolované kopirovanie dokumentov 2
Z9 Nedostatok, absencia personalu 1
Z10 Nedostatoéna spréva a riadenie incidentov 2
Z11 Nedostatotné Skolenia personéiu 2
212 Absencia kontroly bezpetnostnej zhody 2
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Zi3 Nedostatoéna ddriba zariadenf 2
Z14 Nedostatotné riadenie zmien kenfiguricie 2
Z15 Chybajuce auditné zaznamy o Cinnosti uZivatelov 2
Zi6 Nedostatok povedomia o bezpednosti 2
217 Nedostatotné vymedzenie zodpovednosti a pravomoci externych 2
dodavatelov
Z18 Nevhodné umiestnenie aktiv v objekte a nevhodne umiestnenie 1
prevadzkovych priestorov
Z19 Poskodené bleskozvody 1
Z20 Nedostatotné protipoZiarne opatrenia 3
zZ21 Nedostatoéné vyhavenie zdloZnymi zdrojmi napdjania UPS 1
zZ22 Nedostatotne alebo nesprivne nastavené bezpetnastné prvky 2
chraniace pred dtokom z internetu
z23 Nefunkéné alebo nedostatoéné zdlohovanie (S 1
Z224 Nefunkéné alebo nedostatotne vypracované plany obnovy 1
Z25 Neddslednd likvidécia aktiv, ktorych (éel spracovania uz skondil g 2
zZ26 Nedostatolné postupy pri udribe zariadeni externymi organizdciami 2
Tabulka 3b
Oznacenie Popis zranitefnosti na prava a slobody fyzickych os6b Urovesi
zranitelnosti zranitelnosti
Hardver L
21 Nedostatoénd adriba/chybnd instalacia pamatovych médii 1
Z2 Nedostatok v planoch pravidelnych vwmen 1
Z3 Citlivost na vlhkost, prach a znefistenie 1
24 Citlivost na elektromagnetickd, termélnu radiaciu, 1
elektromagnetické impulzy
Zz5 Nedostatok efektivnej konfiguracie zmeny kontroly 1
Z6 Nachylnost kolisania napitia 1
z7 Ndchylnost na teplotné zmeny 1
Z8 Nechranené uloZenie 2
z9 Nedostatok starostlivosti pri likvidacii 1
Z10 Nekontrolované kopirovanie 1
Softvér z
211 Nijaké alebo nedostatoéné testovanie softvéru 3
z212 Dobre zname trhliny v softvéri 3
Z13 Neodhldsenie sa pri opUstani pracoviska 2
Z14 Odstrdnenie alebo opdtovné pouZitie paméatovych médiil bez 2
spravneho vymazania
Z15 Nedostatok auditovych zdznamov 1
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216
217
218

Z19
220
Z21
222
£23

224
225
226
z27
228
Z29
Z30
Z£31
232
Z33

Z34
Z35
236
237
238
239
244
241
242

243

244
Z45
Z46
247
248
Z489
Z50

Nespravna alokacia pristupovych prav

Siroko distribuovany softvér

Pouzivanie aplikaénych programov na nespravne data, pokial ide

o &as

ZloZité pouzivatelskeé rozhranie
Nedostatok dokumentéacie
Nespravne nastavenia parametra

Nespravne datumy

Nedostatok identifikaénych a overovacich mechanizmov ako

overenie pouiivatela

Nechranené tabulky hesiel
Slabé riadenie hesiel
Povolené zbytotné sluzby
Nezrely alebo novy softvér
Nejasné alebo nekompletné Specifikacie pre vyvojarov
Nedostatok efektivnej kantroly zmeny
Nekontrolované stahovanie a pouZivanie softvéru
Nedostatok zalohovych képif
Nedostatok fyzickej ochrany budov, dveri a okien
NepredloZenie sprav manaimentu

Siet
Nedostatok dékazov o poslani alebo prijati spravy
Nechrénené komunikaéné linky
Nechranena citliva doprava
Nekvalitné spoje v kabelazi

Zlyhanie v jednom bode

Nedostatok identifikacie a overovanie odosielatela a prijemcu

Nezabezpefend sietovd architektlra

Prenos hesiel v ¢itatelnom stave

Neadekvétne siefové manaZérstvo {Smerovanie zdloZnymi cestami)

Nechranené verejné siefové pripojenia
Persondl

Ahsencia personalu

Neadekvatne naborové proceddry

Neuspokojivé bezpelnostné skolenie

Nespravne pouZivanie HW a SW

Nedostatok povedomia o bezpetnosti

Nedostatok monitorovacich mechanizmov

Neriadena praca externych zamestnancov alebo upratovania
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Z51

z52

Z53
Z54
Z55

Z56

Z57
Z58

Z59

Z60
Z61
262

Z63
264
Z65
266
267

Z68

269
zZ70
271
272

Z73
Z74

Z75
Z76

Z77

£78

Nespravna politika pri pouzivani telekomunikaénych médii a sprav
Lokalita

Neadekvitne alebo neopatrné pouiivanie fyzickych pristupovych
kontrol do budov a miestnosti

Umiestnenie v oblasti nachylnej na povoder

Nestabilna rozvodna siet

Nedostatok fyzickej ochrany budov, dveri a okien
Organizdcia

Potreba formalneho postupu na registrovanie pouzivatela a jeho od
registrovanie

Potreba formalneho procesu na preskdmanie pristupovych prav
{dohtad)

Nedostatok alebo neuspokojivé ustanovenia (tykajlice sa
bezpetnosti) v zmluvach so zdkaznikmi alebo tretimi stranami

Potreba postupu monitorovania zariadeni spracuvajicich informacie
Potreba pravidelnych auditov (dohlad)
Nedostatok procedir a postidenia rizika

Nedostatok chybnych sprav zaznamenanych v spravcovskych
a prevadzkovatelovych zaznamov

Neadekvatna reakcia sluzby Gdrzby

Nedostatoéna alebo neuspokojiva dohoda o Grovni sluzby
Nedostatok postupu kontroly zmeny

Nedostatok formalneho postupu na kontrolu dokumentdcie [SMS

Nedostatok formalneho postupu na vedenie zaznamu ISMS

Potreba formalneho postupu na overenie verejne dostupnych
informdcii

Potreba spravnej alokicie zodpovednosti informacnej bezpednosti
Nedostatok planov kontinuity
Potreba politiky vyuzivania emailov

Nedostatok procedir na zavedenie softvéru do operaénych
systémov

Nedostatok zaznamov v spravcovskych a prevadzkovatelovych
zapisoch {logoch)

Nedostatok procedur na zaobchadzanie s utajovanymi
(klasifikovanymi) informaciami

Nedostatok zodpovednosti informatnej bezpetnosti v opisoch prace

Nedostatotné alebo neuspokojivé ustanovenia (tykajlce sa
informacnej bezpeénosti) v zmluvdch so zamestnancami

Potreba definovaného disciplinarneho procesu v pripade incidentu
informacnej bezpeénosti

Potreba formalnej politiky pouiivania mobilného potitaca
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. 279 Nedostatok kontroly nepodlozenych aktfv 1
Z80 Nedostatodnd alebo neuspokojivé politika , fisty stél a &istd 1
obrazovka”
= Z81 Potreba overenia zariadeni spractvajacich informdcie 1
Z82 Nedostatok uréenych monitorovacich mechanizmov pre porusenie 1
- hezpednosti
Z83 Potreba pravidelnych preskdmani manaimentom 1
284 Nedostatok procedir na hlasenie slabych miest bezpecnosti 1
Z85 Nedostatok procedir o dodrZiavani ustanoveni s vlastnickymi 1
pravami
286 Nedostatoéné protipoZiarne opatrenia, 1
287 Nevhodné umiestnenie aktiv v objekte a nevhodne umiestnenie 1
prevadzkovych priestorov.

12.6 Urcenie hodnoty miery rizika

Za ufelom stanovenia Urovne dopadu na jednotlivé aktiva sme zvolili Stvorstupfiovl stupnicu
hodnotenia. Velmi nizka (1), nizka {2 a 3), stredna (4 a 5}, vysoka (6 a 7).

Kritériom pre urlenie hodnoty dopadu je vysledok neZiaduceho incidentu na aktive z hladiska
narusenia dovernosti, dostupnosti, integrity aktiv a jeho prejave vo fungovani prevadzkovatela.

V analyze sa neobjavia vietky moiné kombinacie aktivum — zranitelnost - hrozba, ale len tie, ktoré st v
danom pripade relevantné. Aktiva st zlG&ené do skupin, ak na nepésobi td istd hrozba prostrednictvom
tej istej zranitelnosti a miera rizika je potom priblizne priemernou hodnotou z tabulky:

Tabulka 4

URrovNE

Nizka Strednd Vysokad
HROZBY

Uroveii
zranitel'nosti

Hodnota
aktiv

i 3 4 5 4 5 6 5 6 7

12.7 Iidentifikdcia dopadov na aktiva v dosledku straty dovernosti, integrity,
dostupnosti

Po identifikdcii hrozieb a zranitelhosti je nevyhnutné ohodnotit pravdepodobnost, Ze nastane
kombinacia hrozby a zranitelnosti.
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Pri ohodnoteni pravdepodcbnosti hrozieb berieme do Gvahy:

1. Umyselné hrozby: motivacia, dané schopnosti a potreba, dostupné zdroje mo¥nému Gtoénikovi a
predstava atraktivnosti.

2. Nahodné hrozby: ako £asto sa mozu vyskytnit, na zéklade sksenosti, 3tatistik, atd. a geografickych
faktorov ako je blizkost chemickych fabrik, v oblastiach kde je vidy moiné extrémne poclasie, a
faktory, ktoré mdZu ovplyvnit fudskd chybovost a zlyhanie zariadenia,

Vystedkom tohto kroku by malo byt ohodnotenie vSetkych identifikovanych bezpefnostnych

poziadaviek,

Tabulka 5 Identifikdcia rizik

Oznacenie rizika  Popis rizika
R1 Riziko zatopenia kanceldrie v pripade havdrie vodovodného alebo vykurovacieho
Systému
R2 Riziko zatopenia kanceldrie v pripade povodne
R3 Zasah budovy bieskom
R4 Znifenie aktiv prevddzkovatela v pripade poZiaru
RS Poskodenie/strata dat v dbsledku vypadku doddvky elektrickej energie
R6 Poskodenie/strata dat z dévodu zlyhania servera — hardware
R7 Poskodenie/strata dat z dévodu zlyhania — software
RS Pogkodenie/strata dat v désledku spustenia $kodlivého programového kddu (virus)
R9 Unik/zneusitie osobnych ddajov
Rio Strata dokumentov
R11 Porusenie prévnych noriem
R12 Neodborny zdsah do HW a SW prevddzkovatela
R13 Strata aktiv v désledku odcudzenia HW
R14 ZneuZitie informdcii neautorizovanym uZivatelom
R15 Poskodenie/strata dat v désledku chyby uZivatela
R16 Zneuzitie OU v désledku neoprdvneného poufitia SW
R17 Zneuzitie OU v désledku neoprdvreného vniknutia do siete LAN, na ddtovy server
a lokdine PC, poskodenie/strata udajov
R18 ZneuZitie/unik OU v désledku neoprdvneného vniknutia do objektu
R19 KradeZ dokumentov
R20 Riziko neoprdvneného zverejnenia OU
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Rizikova analyza aktivam informaéného systému
Analyza k aktivam

Hodnota aktiva |

0ZNAC

e OZNACENIE OHODNOTENIE OZNACENIE UROVEN OHODNOTENIE

RIZIKA HROZBY HROZBY ZRANITELNOSTI ZRANITEENOSTI MIERY RIZIKA
R1 H4 Stredné 718 1 2
B R2 H1 Nizka 718 1 1
R3 H2 Nizka 719 1 1
R4 H3 Vysoka 720 3 5
| RS H6 Stredn 721 1 2
R6 H7 Stredna 713 2 3
R7 H8 Stredn4 714 2 3
) RS HY Nizka 711,716 1 1

, 25, 76, 78, 711,
R9 H10, H22 Vysoka 716, 717, 725, 226 2 4

R10 H11, H12 Stredna Z11,716,223,724 1 2

Ri1 H1i7 Vysoka 711,712,716 1 3

R12 Hi> Stredna Z9,717,226 2 3

R13 Hi1l Stredna 21,72 2 3

R14 H14 Stredna 24, 221'7%;2'6215' 2 3

R15 H17 Vysoka 211, 723, 724 1 3

R16 H18 Strednd Z7 2 3

: R17 H19 Stredna 22 2 3
R18 H20 Nizka Zl,22 2 2
R19 H13, H20 Nizka 21,22 2 2

R20 H10 Stredna 29,711, 216 2 3

Analyza k aktivam

Hodnota aktiva Il

Oéﬁ'f OZNACENIE OHODNOTENIE OZNACENIE UROVER OHODNOTENIE
rzika  HROZBY HROZBY ZRANITELNOSTI  ZRANITELNOSTI MIERY RIZIKA

R1 H4 Stredna 718 1 3

R2 H1 Nizka 718 1 5

R3 H2 Nizka 719 1 2

R4 M3 Vysoks Z20 3 6
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R5 H6 Stredna Z21 3
R6 H?7 Strednd Z13 4
R7 H8 Strednd Z14 4
R8 HS Nizka 211,716 2

Z5, 76,28, 711,
R9 H10, H22 Vysoka 716,717, 725, 5
226
R10 H11, H12 Strednd 211,216, 223, 3
224
R11 Hi7 Vysokd Z11,712,716 4
R12 H15 Stredna 29,717,726 4
R13 Hi11 Stredna 71,72 4
R14 H14 Stredna Z?L?, 2271’7?12%6 4
R15 H17 Vysokd 211,723,724 4
R16 H18 Stredna Z7 4
R17 H19 Stredna 722 4
Ri8 H20 Nizka 21,72 3
R19 H13, H20 Nizka 21,72 3
R20 H10 Stredna Z9, 711, Zi6 4
Analyza k aktivam
Hodnota aktiva lll
0ZNAC . .
ENIE OZNACENIE OHODNOTENIE OZNACENIE OHODNOTENIE MIERY
RIZIKA HROZBY HROZBY ZRANITELNOSTI ZRANITELNOSTI RIZIKA
R1 H4 Strednd 18 4
R2 H1 Nizka Z18 3
R3 Hz2 Nizka 219 3
R4 H3 Vysoka 220 7
R5 HE Stredna 721 4
R6 HY Stredna Z13 5
R? H3 Stredna 714 5
R8 HS Nizka 211,716 3
Z5, 76,28, 711,
R9 H10, H22 Vysoka 216, 717, 725, 6
226
R10 H11, H12 Stredna 211,216, 223, 4
224
Ril1 Hi7 Vysoka 211,712,716 5
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. R12 H15 Stredna 79,217,726 2 5
R13 Hi1 Stredna 21,22 2 5
& R14 H14 Stredna 24, 221’7??;’6215’ 2 5
R15 H17 Vysokd 211,723,724 1 5
R16 H18 Strednd Z7 2 5
R17 H19 Strednd 222 2 5
o R18 H20 Nizka 71,72 2 4
L R19 H13, H20 Nizka Z1,22 2 4
= R20 H10 Strednd 79,711,716 2 5

12.8 Analyza k aktivam na prava a slobody fyzickych os6b

Hodnota aktiva Il

OZNACENIE ) , ~.  OZNACENIE OZNACENIE
- DOPADU POPIS DOPADU NA PRAVA A SLOBODY FYZICKYCH OSOB HROZBY ZRANITELNOSTI
"""" D1 Strata dostupnosti osobnych Udajov v pripade pofiaru. H1 286
'''' B Strata dostupnosti osobnych (dajov v pripade havarie
D2 , . . H2 87
vodovodného alebo vykurovacieho systému.
D3 Strata dostupnosti osobnvych ud.ajov v pripade fyzického H3 759
poskodenia.
Poskodenie/strata osobnych (dajov a to najmd ich
D4 . s . . . , H4 Z3
...... : dostupnosti v ddsledku nesprivneho umiestnenia aktiv.
Poskodenie/strata osobnych Udajov a to najmé ich
27,28
D5 dostupnosti v dosledku klimatického javu. H5
D6 Poskodenie/stra‘ta oiobnych uo.:lajf?v a' to r'1ajma ich HE 73,28
dostupnosti v dosledku sefzmického javu.
07 Poskodeme/s.trat? osobnych tdajov ‘:’f to‘najma ich 7 73,77, 78
dostupnosti v désledku meteorologického javu.
D8 Strata dostupnosti osobnych Gdajov v pripade zatopenia H8 753

priestorov v pripade povodne.

Strata dostupnosti osobnych Udajov v pripade zatopenia
D9 kancelérie v pripade havérie vodovodného, HS Z50, Z54, 763
vykurovacieho systému alebo klimatizacie.

Poskodenie/strata osobnych udajov a to najmé ich
D1¢ dostupnosti v dosledku vypadku dodavky elektrickej H10 76, 754
energie.

Poikodenie/strata osobnych Udajov a to najmi ich

D11 dostupnosti v dosledku zlyhania telekomunikaéného H1i Z37,238
zariadenia.
D12 Poskodenie/strata asobnych (dajov a to najmad ich H12, Hi3, 74
dostupnosti v ddsledku radiacie. Hi4
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Unik/zneuzitie osobnych Gdajov, ktoré by mohlo viest k 015 H16
p13 majetkovej alebo nemajetkove] ujime, kradefi totoZnosti 2 1’ H 25’ 740,741,743
alebo podvodu, finangnej strate. !
Neopravnené zverejnenie oscbnych udajov, ktoré by
D14 mcth]ov}nest lf majfitkOVEJ alebo nem.ajetlfovg ujme, H17 735, 736
kradeii totoZnosti alebo podvodu, finanénej strate,
poskodeniu dobrého mena.
ZneuZitie/dnik osobnych Gdajov v dosledku kradeie, 28,179,710, 732,
D15 ktoré by mohlo viest k majetkovej alebo nemajetkovej H18, H1S, Z50, 755, 277,
ujme, kradeZi totoinosti alebo podvoduy, finanénej H20 Z78, 279, 280,
strate, poskodeniu dobrého mena. Z81, 282
Poskodenie/strata osobnych ddajov v désledku
nespravneho nastavenia softvéru, ktoré by mohlo viest
Di6 k majetkovej alebo nemajetkovej ujme, kradeZi H22 268
totoZnosti alebo podvodu, finanénej strate, poSkodeniu
dobrého mena.
Unik/zneuZitie osobnych Gdajov z ddvedu nedostatoéne;
D17 politiky spravy hesiel, ktoré by mohlo viest k majetkovej W23 H24 226,727,228,
alebo nemajetkovej ujme, kradeZi totoznosti alebo ! 228,730,231
podvodu, finanénej strate, poskodeniu dobrého mena.
D18 Poskodeme/str_ata ?sobnych udajc_zv a t? najrpa ich H26 770
dostupnosti v dosledku zlyhania zariadenia.
D19 Poskodenle/str.ata ?sobnych Udajov a t? na_1n'1a ich H27 71,72, 75, 752
dostupnosti v désledku poruchy zariadenia.
Poskodenie/strata osobnych tdajov a to najmd ich
D20 dostupnosti v désledku zahitenia informatného H28 242
systému,
Poskodenie/strata osobnych udajov a to najmé ich
, H29 226,727,728
b21 dostupnosti v désledku vypadku/poruchy softvéru,
Poskodenie/strata osobnych Gidajov a to najma ich
D22 dostupnosti v désledku nekontrolovaného stahovanie a H30 263, Z64, 765
pouZivanie softvéru.
Unik/zneuzitie osobnych tGdajov neopravnenym
D23 pouzitim zarla‘dema, I‘<to're by m,ohlvc') vnes‘E k mz?Jetkovej 31 783, 784
alebo nemajetkove] ujme, krddeZi totoznosti alebo
podvoduy, finanénej strate, poskodeniu dobrého mena.
Unik/zneutitie osobnych tGdajov falSovanim alebo
D24 kopirovanim so.ftveru,'ktfnre by r’nohvivo wesvt k m'ajetkovej H32, H33 785
alebo nemajetkovej ujme, kradeii totoznosti alebo
podvodu, finanénej strate, poskodeniu dobrého mena.
Unik/zneuzitie osobnych tdajov nespréavnou e-mailovou
D25 komur.ukacwtf, k-tore by' mcﬁxio v1?st k Tnajetkovej alebo H34 717, 718, 766, 267
nemajetkovej ujme, kradeZi totoZnosti alebo podvodu,
finantnej strate, potkodeniu dobrého mena.
D26 Unik/zneuiitie osobnych udajov neopravnenym H35 226, 249, 776

pouzivanim zariadeni.
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Z19, 720, 721,
" R . . 222,723, 233,
Poskodenie/strata osobnych Gdajov a to najmd ich
D27 dost +i v ddsledku chvby pri Siti H36 Z46, Z47, 248,
stupnosti v dosledku chyby pri pouZiti. 751,771, 272,
3 273,274,775
Unik/zneuZitie osobnych Gidajov zneufitim pristupovych 211,712,213,
. D28 prav, ktoré by mohlo viest k majetkovej alebo H37 214,215, 216,
nemajetkove]j ujme, kradeZi totoZnosti alebo podvodu, Z56, 757, Z58,
finannej strate, poskodeniu dobrého mena. Z59, 760, 261, 262
Unik/zneuZitie osobnych udajov falsovanim
‘ D29 pnstupovych-prav, k?or.e by m?hlg_westvk maj.etkovej H38 723, 724, 225
alebo nemajetkovej ujme, kradeZi totoZnosti alebo
podvodu, finantnej strate, poSkodeniu dobrého mena.
D30 Poskodeme/str?ta onsobnych udajov.a Eo najm'a ich H39 Z34, 739, 769
dostupnosti v dosledku odopretia innosti.
- Neoprdvnené zverejnenie osobnych tdajov porusenim
dostupnosti persondlu, ktoré by mohlo viest k
D31 majetkovej alebo nemajetkovej ujme, kradeii totoznosti H40 744,245
- alebo podvedu, finanénej strate, poskodeniu dobrého
: mena.

12.9 Hodnotenie aktiv informaéného systému

------- ; Vysledkom rizikove]j analyzy aktiv informacného systému je posidenie a hodnotenie rizika pésobiacich
na informaéné systémy ana prava aslobody fyzickych oséb. Z analyzy méZeme vidiet postdenie
vietkych hodnotenych aktiv 1S podrobne po jednotlivych rizikich. Z pohladu pouzitej metodiky
mébzZeme rizika pdsobiace na IS rozdelit do nasledovnych kategaorii:

Tabultka 6

Hodnotenie rizik

Kategdria Pocet %
Velmi nizke 3 1,3%
Nizke 70 30,8%
----- = Stredne 136 59,6%
"""" Vysoké 19 8,3%
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Graf 1 Hodnotenie rizik
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Z uvedenej analyzy na aktiva informaéného systému (Tabulka 6) je moiné vidief, Ze bolo
identifikovatelne vysoké riziko, ktoré mézeme zaradit do kategdrie nepokrytych rizik, pretoZe zostane
Uplne alebo Eiastofne nepokryté bezpeénostnymi opatreniami z dévodu, Ze jeho miera je pre
prevadzkovatela akceptovatelnd, alebo cena technickych opatreni je vzhfadom k hodnote chranenych
aktiv neprimerane vysoka.
Zoznam nepokrytych rizik:

s Znitenie aktiv prevadzkovatela v pripade poZiaru

o Umyselne zneuite osobnych tidajov opravnenou osobou

Graf 2 Dopady na prava a slobody fyzickych oséb

1234567 8 910111213141516171819202122232425262728253031
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Tabulka 8

OZNACENIE
DOPADU

D1
D2
D3
D4
D5
D6
D7
D8
DS
D10
D11
D12
D13
D14
D15
D1e
D17
D18
Dlo
D20
D21
D22
D23
D24
D25
b26
D27
D28
D29
D30
D31

OZNACENIE OZNACENIE
HROZBY ZRANITELNOSTI

P = T T ¥t T e N O e S ¥ I e S e T T = R e e e S N I N T = s S
O = T = T = T e o e e S S T B S TR N L L T T e R e R R R N

OHODNOTENIE
MIERY
DOPADU

3

w W W s W Rk W W W W W Rk W W W e Rk W e W W W W

Z uvedenej analyzy kaktivam na prava aslobody fyzickych osdéb (odsek 8.8) je moiné vidiet, ie
nebolo identifikovatelne vysoké riziko (Tabulka 7/8).
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z&lohy dat IS na tento nosit.

Prevadzkovatel musi stanovit periodicitu vytvérania zaloZnych kdpii dat, pricom sa jednotlivé zalohy
moZu vytvarat opravnenymi osobami ruéne, alebo prostrednictvom Zpecializovaného programu,
pricom sa musi zamedzit neoprédvnenému pristupu k datam zéloznej képie.

V zvolenej periodicite musi prevadzkovatel zabezpedit vykonanie testu obnovy IS zo zéloznej képie.
Nosice dat so zaloznymi kopiami dat IS musia byt uloZené na bezpetnom mieste a to v chranenych

priestoroch v uzamykatefnych skriniach alebo trezoroch, a to na odliSnom mieste od miesta prevadzky
IS (bezpetné uloZenie fyzickych nosicov).

15. Likvidacia osobnych tdajov
Pri likvidacii osobnych Gdajov musia byt dodriané minimalne nasledovné pravidla:
a) prevadzkovatel po splneni Géelu spraclvania zabezpeéi bezodkladne likviddciu osobnych Gdajov,
b} prevadzkovatel zabezpetilikvidaciu tych osobnych Gdajov, ktoré sa nedajd opravit,
¢} likvidaciu osobnych ddajov oznami opravnena oscha dotknutej osobe v lehote do 30 dni od jej
vykonania, {od ozndmenia mozno upustit, ak sa neoznamenim opravy alebo likvidacie osobnych
udajov neporusia prava dotknutej osoby),

d) likvidaciu osobnych Gdajov mbie vykonat iba osoba opréavnena spracivat tieto Udaje,

e) likvidacia osobnych Gdajov musi byt vykonana tak, aby nebolo moiné zo zniéeného nosicéa tieto
udaje opdtovne reprodukovat,

Sposob likvidacie nosiov:
f} listinny nosi€ osobnych udajov,
- znitenie prebieha pomocou skartovacieho stroja,

- likviddcia vacSieho mnoistva listinnych nosiCov je na zaklade pisomnej zmluvy zabezpecena
prostrednictvom tretej strany,

g) elektronicky nosi¢ - osobné (daje na pevnom disku uZivatelskej stanice,

- likvidacia prebieha pomocou viacndsobného prepisania starych tdajov, pripadne samotnym
fyzickym zni€enim nosic,

h} elektronicky nosic - prenosné média {CD, DVD, péska a pod.),

- likvidacia prebieha prostrednictvom fyzického znienia nosica {rozldmanie),
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F Plati od: 1.2.2023

- 16. Bezpecnostné incidenty

Postupy pri havariach, poruchédch a inych mimeriadnych situdcidch vratane preventivnych opatreni na
. znizenie vzniku mimoriadnych situdcii a moZnosti efektivnej obnovy stavu pred havériou. Standardom
pre periodické hodnotenie zranitefnosti je pravidelné hodnotenie slabych miest a ohrozeni

informacného systému prevadzkovatela s periodicitou najmenej raz rone.

Narusenie persondlnej bezpeénosti

Strata, vyzradenie, alebo kradeZ hesiel pre vstup
do IS - mbZe dbjst k narudeniu integrity, alebo
zneuZifiv z IS

zmena vietkych prihlasovacich hesiel do 1S a to aj
administratorskych

vykonat poucenie os6b o ochrane a utajeni hesiel pre
vstup do 1S

vykonat disciplinarne opatrenie, ak sa jednoznatne
zisti, Ze islo o poskytnutie autorizdcie pre vstup,
neopravnenej osohe osobou opravnenou

Opravneny vstup neoprdvnenej osoby - mbie dojst
k narueniu integrity alebo zneuiitiv osohnych
udajov

zmena vietkych prihlasovacich hesiel do informaéného
systému a to aj administratorskych

vykonat poufenie osdb o ochrane a utajeni hesiel pre
vstup do IS

vykonat disciplindrne opatrenie, ak sa jednoznatne
zistf, Ze iSlo o poskytnutie autorizacie pre vstup
neopravnene] osobe osobou opravnenou

Narusienie fyzickej bezpecnosti

KradeZ zaznamového zariadenia /poditaéa - mbie
ddjst k zneuZitiu osobnych ddajov

zabezpedif miesto, kde je uloieny poéitad proti
opdtovnému odcudzeniu -napr. inStalovanim senzorov,
kamerovych systémov, doplnkovych mechanickych
zabran,

zaklUpenie nového potitata s vy3simi bezpefnostnymi
prvkami, in§talacia systému a obnova dat zo zdloh,

zabezpedit  ukladanie
kryptovanom tvare,

archivovanych  ddajov v

KradeZ, alebo strata kltidov - méZe déjst k
neopravnenému vstupu do miestnosti s aktivami
IS a odcudzeniu osobnych Udajov, pripadne
potitafov s osobnymi ddajmi

okam?itd vymena zdmkov, pripadne doplnenie
bazpefnostnych ochran IS  -napr. instalovanim
senzorov, kamerovych  systémov, doplnkovych
mechanickych zabran.

Strata zdloZnych médii - mbéZe dbjst k zneuZitiu
osobnych ddajov

zabezpedit zalohu ddajov v kryptovanom tvare s
pristupom cez heslo.

KradeZ zdaloZnych médii- moZe dbjst k zneuZitiu
osobnych tdajov

zabezpelit miesto, kde sG uloZené média, proti
opatovnému odcudzeniu -napr. instalovanim senzorov,
kamerovych systémov, doplnkovych mechanickych
zabran,

zabezpefit zdlohu UGdajov v kryptovanom tvare s
pristupom cez heslo.

Naruienie technicko-softvérovej bezpelnosti
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Havdrie 1S spbsobené technickou chybou
niektorého komponentu centrdlneho poéitaéa-
serveru/ preventivne opatrenia:

zabezpetit  zdloiné  zdroje s automatickym

shutdownom,

monitorovaf &innost serverov, kontrolovat chybové
hlasenia,

zabezpedit dostatok finanénych prostriedkov na obnovu
1S, podia moZnosti obmiefiat server kazdé tri roky,

zachovavat pravidlo - novsi server sa stava hlavnym a
starii zaloznym

Havdrie IS spdsobené technickou chybou
niektorého komponentu centriineho pocitaéa-
serveru/ postup na zabezpelenie stavu ohnovy:

pri zdlohovacieho zariadenia presmerovat prevadzku na
zaloZny zalohovacie zariadenie / PC,

obnova nastaveni zo zalohy,
presmerovaf aplikicie a ufivatelov na zdloiny server,
odstranit poruchu na hlavnom serveri,

po odstraneni poruchy presmerovat prevadzku na
hlavny server.

Virusovd infiltrécio - mdie dbjst k narueniu
integrity alebo straty a zneuZitiu dat s osobnymi
Gdajmi / preventivne opatrenia:

zabezpeéit antivirovl ochranu,

inétalovat len autorizované programy opravnenymi
zamestnancami,

preverovaf cudzie nosife (FD, CD ROM, USB ...},
nepripdjat nepreverené PC bez vedomia admin do LAN,

nepouZivané pasivne rozvody odpojif od aktivmych
prvkov LAN,

neotvaraf nevyiiadané e-mailové prilchy,

Virusovd infiltraciac - mbdie déjst k naruSeniu
integrity alebo straty a zneuZitiu dét s osobnymi
udajmi / postup na zabezpedenie stavu obnovy:

odpojit kazdého uZivatela,

okamzita kontrola aktualizicie antivirového programu,
pripadnd in3taldcia aktualizacii, alebo zakipenie
kvalitnejiieho (z hladiska bezpeénosti) antivirového
programu,

kontrola vietkych poéitatov zapojenych do spolotnej
LAN siete, aktualizovanym antivirovym programom,

detekovat spdsob narugenia,

odstranit priginy,

opravit naruend funkénost,

opitovne skontrolovat systém antivirovym programom,
prekontrolovat vietky PC,

najst zdroj infiltricie a zabezpetit jeho eliminovanie,

znovu spustit systém a pripojit uZivatelov,

Neautorizovany vstup z internetu - mdze dojst k
naruseniu integrity, odcudzeniu alebo strate a
zneufitiu dat s osobnymi (dajmi/ preventivne
opatrenia:

nespustat programy z  prostredia  internetu

nepodpisané certifikatnou autoritou,

nestahovaf neautorizované programy z prostredia
internetu,

Neautorizovany vstup z internetu - mdze dbjst k
naru$eniu integrity, odcudzeniu aleho strate a
zneuZitiu dat s osobnymi Gdajmi/ postup na

kontrola log stborov firewallu, routerov, antivirového
programu a pod. a ich whodnotenie,
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zabezpecenie stavu obnovy: zabezpelif sOborovi integritu OS5 a obnovu

poskodenych alebo infiltrovanych tidajov zo zaloh,
zvysenie bezpeénosti firewallov,
nastavenie kryptovanych prenosov v LAN sieti,

pokial existuje pristup z internetu do lokélnej siete, je

nutné, aby bol vytvoreny iba kryptovanym prenosom

minimalne cez protokol SSH a nepouiZivalo sa pre

autorizaciu vstupov meno a heslo, ale privitne a

verejné kluge v minimalnej ditke 512 bite, optimélne
1024 bite,

Technické naruienie, afebo zlyhanie bezpeénosti pamat politada - moZe ddjst k narudeniu integrity alebo
zariadenia v IS strate dat (v pripade wykazovania podozrivého
spravania je nutnd vymena),

-------- procesor - mdZe dbjst k narudeniu integrity alebo strate
dat {nutnd vymena)

CD/DVD RW - mobZe dojst k naruSeniu integrity
zalohovanych dat alebo strate dat ( v pripade Ze sa zist{
Ze na zaloinom CD/DVD médiu su nefitatelné alebo
inak  znehodnotené informdcie nutnd vymena
zalohovacieho zariadenia),

harddisk - tvori najddleZitejsiu ast poditata a preto mu
je potrebné venovat nalefitl ochranu. MdZe déjst k
narudeniu integrity alebo strate dat { v pripade, Ze sa
zisti, 2e na disku s nelitatelné alebo inak
znehodnotené udaje je nutnd kontrola antivirusovym
programom, pripadne vymena za novy a skopirovanie
déat, ktoré neboli znehodnotené, alebo pouiit dita zo
zaloh ),

wifi zariadenie - mdZe dojst k uniku informacii a
neautorizovanému  vstupu do  systému (nutna
rekonfiguricia hesiel a v pripade nefunkénosti celkovd
vymena a konfiguracia).

Porucha napdjania, strata doddvky elektrickej dolezité aktivne prvky siete je nutné chranit zdloZnymi
energie/ preventivne opatrenia: zdrojmi elektrickej energie so stabilizdtorom sietového
napaitia,

Porucha napdjonia, strata doddvky elektrickej v Case vypadku sa musi zaloiny zdroj automaticky
energie/ postup na zabezpelenie stavu obnovy: aktivovat,

pri dlhe dobejSom vypadku sa server musi automaticky
vypnut {shutdown),

po nabehu el. energie je nutné server spustit a
skontrolovat.

: Porucha prostriedkov demilitarizovanej zény/ monitorovat ¢innost zariadent,

- reventivne opatrenia: . . e - .
P P monitorovat funkénost vietkych zariadeni,

zabezpelit pristup len pre pracovnikov s oprdavnenim,

periodicky menit administratorské a uiivatelské
pristupy s heslami,

zabezpedit antivirovd ochranu vietkych PC, ako aj e-
mailového pristupu,
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zabezpedit  programovi  aktudinost, zabezpefit
technickd aktudlnost, kontrolovat stibory

zaznamenavajice &innost systému,

kontrolovat sdbory,

Porucha prostriedkov demilitarizovanej zény/
pripade naruienia:

odpojit LAN od prostriedkov demilitarizovangj
zony,
vyhladat pritinu nefunkénosti,

odstranit pri¢inu  wymenou Easti, inStalovanim

aktualizacii, vymenou celku,

preverit prostriedky firewaliu, prekladu adries {DNS) a
proxy,

po otestovani funkénosti pripojit LAN,

Porucha aktivnych prvkov IS/siete/ preventivne
opatrenia:

monitorovat &innost,
zabezpetit dostatotnd kapacitu,
pripaiat ich prostrednictvom zéloiného zdroja,

zabezpeéit dostatotn( ochranu pred nepovolanym
pristupom,

Porucha aktivnych prvkov IS/siete/ postup na
zabezpecenie stavu obnovy:

vymenit nefunkénu éast,

Porucha pasivnej Casti siete/ preventivne
opatrenia:

premeranie kabeldze, zadsuviek a konektorov,

Porucha pasivnej fasti siete/ postup na
zabezpelenie stavu obnovy:

opravit, pripadne vymenit chybn( &ast,

Havdria databdz/ preventivne opatrenia;

sledovat konfiguraéné sibory,
monitorovat hldsenia programov a v&as na nereagovat,

denne kontrolovat chybové hldsenia aplikdcie a
databazy,

Havdria databdz/ postup na zabezpedenie stavu
obnovy:

po odstraneni nedostatkov a kontrole spétne inStalovat
databdzu zo zalohy,

Havdria aplikdcie/ preventivne opatrenia:

sledovat hldsenia aplikdcie a zaznamendvat postrehy
uzivatelov,

sledovat konfiguraéné sdbory,
monitorovaf hldsenia a v€as na nereagovat,

denne kontrolovat chybové hidsenia aplikacie,

Havdria aplikdcie/ postup na zabezpedenie stavu
obnovy:

preinstalovat aplikdciu,
nainitalovat noviiu verziu aplikacie,

konzultovat chyby s doddvatelom,

Porucha pracovnych stanic/ preventivne
opatrenia:

pouZivat len autorizované programy,
instalovat antivirové programy,

in§talovat nové programy smie len povereny
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zamestnanec,

uzivatelia nesmu zasahovat do konfiguraénych siborov,

chybové hldsenia st povinny hldsit spravcovi systému,

zalohovat data na uréené média,

za zdlohy, previddzku a bezpeénost zodpovedd
Zzamestnanec,

Narudenie dveri, okien / preventivne opatrenia; pravidelne sledovat funkénost,

Narusenie dveri, okien/ postup pre zabezpefenie neodkladne zabezpetit opravuy,

st b : o _—
avu obhovy hfadat pri¢inu a odstranit.

: NaruSenie monitorovaného objektu /preventivihe  pravidelne sledovat funkénost,
o opatrenia:

Narusenie monitorovaného objektu / postup pre hfadat a eliminovat pric¢inu narusenia,
zabezpecenie stavu obnovy:

Mimoriadne udalosti spdsobené vplyvom zabezpecit niekolkonasobné zéloine kdpie,

zvyskovych rizik / preventivne opatrenia: . - . M
4 ¥ /p P zhotovenie havarijnych planov na zabezpelenie

kontinuity ginnosti,
kontrolovat, & st spinené protipoZiarne opatrenia,
kontrolovat osoby pri vstupe do budowy,

vo vybranych priestoroch instalovat EZS, bezpeénostné
mreZe, dvere,

zabezpedit autentizdciu oséb pri vstupe do chrénenych
priestorov,

Mimeriadne udalosti spésobené vplyvom zvolat krizovy $tdb,
zvyskowych rizik /v pripade vyradenia IS z Einnosti: koordinovat ginnost podla havarijnych smernic,
aktivovat zaloine pracovisko,
skontrolovat Uplnost systému na zaloZnom pracovisku,
spustenie zaloZnej prevadzky,

odstranenie $kdd na povodnom pracovisku,

po obnoveni funkénosti vratenie finnosti na pdvodné
pracovisko,

Mimeriadne udalosti spdsobené vplyvom presuntt aktiva do vyhovujacich priestorov,
zvySkovych rizik /v pripade napadnutia len Casti IS indtalovat zaloiné databézy a pripojenia ak s nutné,
spustit prevadzku,

po odstraneni dosledkov vratit éinnost do stavu pred
udalostou.
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17. Zaverecéné ustanovenie

Dokumentacia GDPR je vyslednym produktom analytickej ¢asti rieSenia bezpeénosti IS obsahujdceho
osobné Odaje. Sumarizuje vysledky analyzy as bezpelnostnymi smernicami urfuje spOsoby
zabezpefenia ochrany osobnych Gdajov s popisom bezpeénostnych opatreni.

Dokumentdcia GDPR sa povaiuje za doverny dokument, ktorého obsah je chrdneny pred
neopravnenym pristupom.

Spristupnenie obsahu tohto dokumentu neopravnenym alebo nepovolanym osobdm moze mat za
nasledok ohrozenie jeho dévernosti a bezpecnostnych mechanizmov IS.

Zhotovitel tohto diela spoloénost PK-Systems, s.r.o. nezodpovedd za chyby v dokumentacii GDPR, ak
tieto spbsobilo pouiitie nesprévnych alebo nedplnych podkladov a informdcil odovzdanych
odberatelom - prevadzkovatelom za ufelom vypracovania dokumentacie GDPR v pripade, Ze
spracovatel diela spoloénost PK-Systems, s.r.0. ani pri vynaloZeni odbornej starostlivosti nevhodnost
tychto podkladov nemohla zistit.

Dokumentacia GDPR sa povaZuje za akceptovani odberatefom, pokial ten neoznami spracovatelovi
diela spolotnosti PK-Systems, s.r.o. pisomne pripomienky a poZiadavky na zmeny v dokumentacii GDPR
do 20 dni od jeho dorulenia.

Dokumentacia GDPR nepresla jazykovou Gpravou,

Tento dokument nadobtda Géinnost dfia: 1.2.2023

Prevadzkovatel
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Priloha 1 Smernica o ziskavani osobnych udajov, o osobach opravnenych na ich ziskanie,
pravidla ich spracovavania a o nakladani s nimi po splneni Gcelu, na ktory boli
ziskané

SMERNICA

o ziskavani osobnych udajov, o osobach opravnenych na ich
ziskavanie, pravidiach ich spracovavania a o nakladani s nimi po
splneni ucelu, na ktory boli ziskané

2. ROZSAH

..... 3. OSOBY OPRAVNENE ZISKAVAT, SPRACOVAVAT, LIKVIDOVAT OSOBNE UDAJE
4. PRAVIDLA SPRACOVAVANIA OSOBNYCH UDAIOV

"""" 5. PRENASANIE PISOMNOSTI OBSAHUJUCICH OSOBNE UDAJE

6. ROZMNOZOVANIE PISOMNOSTI OBSAHUJUCICH OSOBNE UDAJE

7. ZASADY PRE POUZIVANIE PRENOSNYCH POCITACOV

8. METODIKA POUZIVANIA A TVORBY HESIEL

9. PRISTUP DO SIETE INTERNET

10. ZASADY PRI PRACI § ELEKTRONICKOU POSTOU

----- 11. POVINNOST MLCANLIVOST!
12. ZODPOVEDNOST ZA PORUSENIE PRAV A POVINNOST/

13. LIKVIDACIA OSOBNYCH UDAIOV
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1. Uéel

Tato smernica je vydana za (lelom zabezpelenia ochrany osobnych Udajov, vylicenia ziskavania
osobnych Gdajov nad rozsah potrieb (¢elu ich spracovavania, stanovenia pravidiel ich spracovévania
a zabezpetenia ochrany pred ich zneuZitim po spineni G¢elu, na ktory boli ziskané.

2. Rozsah

Smernica je zavaznd pre tych zamestnancov, ktori majd alebo mozu mat pristup k osobnym ddajom v
rozsahu zodpovednosti vyplyvajicej z ich pracovného zaradenia, pracovnej zmluvy, pracovnej naplne
a pre vietkych externych zamestnancov vykonavaijlcich &innost na zéklade inych zmldv.

3. Osoby opravnené ziskavat, spracovavat, likvidovat osobné tdaje

Osoby opravnené na tdto ¢innost v ramci jednotlivych informacnych systémov s osobnymi udajmi st
tie osoby, ktory v rdmci pracovnej zmluvy a napini prace spracovava oscbné Gdaje dotknutych oséb
(dalej len oprdvnena osoba/poverend osoba).

4. Pravidla spracovavania osobnych tdajov
Pri ziskavani a spracovdvani osobnych tidajov si zamestnanci povinni dodriiavat tieto pravidla:

1. Pri ziskavani osobnych Gdajov vyZadovat od dotknutych oséb len tie Udaje, ktoré s potrebné pre
uéel ich spracovavania.

2. Ziskavat osobné Udaje méie len ten zamestnanec, ktory v ramci pracovnej zmluvy a ndplni prace
spracovdva osobné tdaje dotknutych osab (dalej len opravnend osoba).

3. Pri ziskavani a spracovdvani osobnych Udajov je opravnend osoba povinna zabezpeit ochranu
osohnych Udajov tak, e tieto Gdaje ziskava a spracovava len v pritomnosti dotknutych oséb. V
pripade, ak je pritomna v mieste ziskavania alebo spracovavania aj daldia neopravnena osoba, je
oprévnend osoba povinnd vykonat opatrenia smerujice k tomu, aby tieto Udaje nemohli byt
zneuzité touto osobou.

4, Pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba povinnad vypnit PC s
osobnymi Gdajmi, aby k nim bez zadania stanoveného hesla nemala pristup ind osoba.

5. Pred opustenim alebo vzdialenim sa z pracoviska je opravnend osoba povinna uloZit spisové
materialy s osobnymi Gdajmi do uzamykatelnej skrine a tato uzamkndt, aby k nim nemala pristup
ind neopravnena osoba, vypnt PC a uzamkn(t miestnost, v ktorej sa osobné tdaje nachadzaju. Je
zakazané ponechat bez dozoru spisové materidly s osobnymi udajmi alebo zapnuté PC bez dozoru
opravnene] osoby. Za tym Gcelom jej boli vydané kllice, ktoré musi mat so sebou a tieto klGe sa
zakazuje poZiciavat inej neopravnenej osobe.

6. Osoba poverena je povinna Gdajovu zékladfiu jedenkrat do mesiaca zadlohovat na CD nosicoch a
tieto nosiée je povinna uloZif tak, aby bola zabezpecena pre ohiiom.

7. V pripade straty kitiéov alebo hesla je oprédvnend osoba povinnd bezodkladne informovat
priameho nadriadeného a zabezpeéif vymenu zamkov a vymaz hesla, aby nemohlo dojst k ich
zneuZitiu neopravnenymi osobami.
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8. Zamestnanci zabezpelujici upratovanie a Gdrzbu priestorov, v ktorych sa informaéné systémy s
osobnymi ddajmi nachadzaju, musia byt poudeni o prévach a povinnostiach v zmysle zékona &.
18/2018 Z.z. a musia podpisat prehlasenie o povinnosti mléanlivosti. V pripade néjdenia
pisomnosti obsahujticich osobné tdaje v tychto priestoroch, s tieto osoby povinné ich zabezpecit
pred zneuZitim a tato skutoénost bezodkladne oznamit priamemu nadriadenému.

9. Pri ziskavani osobnych Gdajov je oprdvnend osoba povinna informovat dotknutd osobu o Géele,
pre ktory osobné uddaje buda slGZit, pripadne o tom, Ze budd dalej poskytnuté
sprostredkovatelovi.

10.Ak sU spracovavané osobné Gdaje sii¢astou platnej zmluvy, ktorej jednou zo stran je dotknuta
osoba, podpis tejto osoby na zmluve vyjadruje sGasne jej pisomny suhlas so spracovdvanim
osobnych Gdajov.

11.0pravnend osoba pri ziskavani osobnych Gdajov je povinnd overit spravnost a aktudlnost

osobnych udajov. Opravnena osoba kontroluje a overuje spravnost a aktudinost osobnych Gdajov

po ich ziskani a zaradeni do informatného systému s osobnymi udajmi spdsobmi zodpovedajicimi
: jednotlivym informacnym systemom.

12.0pravu alebo likvidaciu osobnych Udajov oznami opravnena osoba dotknutej osobe v lehote do 30
dni od ich vykonania.

13.Ziskavat osobné Udaje nevyhnutné na dosiahnutie Géelu ich spracovavania kopirovanim,
skenovanim alebo inym zaznamendvanim Uradnych dokladov na nosi¢ informdcii je moiné iba
vitedy, ak s tym dotknutad osoba pisomne sihlasi alebo ak to vyslovne umoZiiuje osobitny pravny
predpis, napr. fotokdpie obéianskeho preukazu a pod.

14.Je nepripustné, aby zamestnanci ziskavali osobné Gdaje dotknutych os6b pod zamienkou iného
,,,,, ucelu alebo inej &innosti neZ na Gcel, pre ktory s ziskavané.
15.Je nepripustné spracovavat osobné (Odaje odhalujice rasovy alebo etnicky pévod, politické
nazory, ndhozenstvo alebo svetonazor, ¢lenstvo v politickych strandch a (daje tykajlce sa zdravia
alebo pohlavného Zivota.

16.Udaje o ¢lenstve v odborovych organizaciach mdzu byt ziskavané len so siihlasom dotknutej osoby
a to len v ramci personalnej agendy v suvislosti s platenim ¢lenskych prispevkov.

17.Pri spracovavani osobnych ddajov Je mozné pouZit na Gfely urfenia dotknutej osoby vieobecne
pouZitelny identifikator (rodné Cislo) iba vtedy, ak jeho pouZitie je nevyhnutné na dosiahnutie
daného Gfelu spracovédvania a to iba v tych informacnych systémoch, v ktorych je to touto
smernicou umoznené. Je nepripustné zverejhiovat tento identifikator.

18.0prévnend osoba zabezpedi likviddciu tych osobnych Gdajov, ktoré sa nedaju opravit alebo doplnit
tak, aby boli spravne a aktudine.

19.Poskytovat osobné Gdaje z informaénych systémov s osobnymi (dajmi mdZe len opravnend osoba
a to dotknutej osobe alebo sprostredkovatelovi. Je nepripustné poskytovat osobné udaje na
zaklade telefonického vyZiadania. Pri pisomnom styku sa podpis na kore$pondencii musi porovnat
s podpisom dotknutej osoby v materidtoch pristusného informacného systému.

5. Prenasanie pisomnosti obsahujlcich osobné tdaje

1. Pisomnosti s oschnymi Udajmi v podobe objedndvok, faktdr, potvrdeni o platbe je moiné
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prendsat mimo pracoviska vyhradne v zalepene] obdlke alebo uzavretom obale, s otvorom
prelepenym lepiacou paskou a prieéne opediatkovanym pediatkou prevadzky a podpisom
opravnenej osoby.

Takto pripravené pisomnosti prendsa len na tuto ¢innost povereny personal prevadzkovatefa.

Pisomnosti obsahujice osobné (daje sa v pripade potreby zasielania, posielaju vyhradne len
doporuéenou postovou zasielkou prvou triedou alebo kuriérom.

V pripade, Ze prevadzkovatel dostane zdsielku obsahujice osobné (daje v poSkodenom obale,
preveri dovod poskodenia u dorucujlcej osoby a odstihlasi obsah zasielky s odosielatefom.

6. RozmnoZovanie pisomnosti obsahujticich osobné udaje

RozmnoZovanim sa rozumie opakovana tla¢ dokumentov z automatizovaného systému,
vyhotovovanie fotokdpii, odpisov a vypisov pisomnosti s citlivymi osobnymi adajmi.

Rozmnozovat pisomnosti moze zodpovednd osoba alebo fiou poverena osoba, ktora je opravnena
na pracu s osobnymi dajmi v IS. Tato osoba je povinna tlaéit a kopirovat dokumenty tak, aby sa s
nimi neoprdvnend osoba nemohla obozndmit — vystup z tladiarne nesmie oprdvnend osoba nechat
volne poloZeny v zdsobniku tlaCiarne. Akykolvek vystup z tlaciarne, ktory nie je a nebude
predmetom daldieho spraclivania musi oprédvnend osoba zlikvidovat skartovanim.

. Opravnene osoby prevadzkovatela ziskavajui osobné Gdaje kopirovanim, skenovanim alebo inym

zaznamenavanim Uradnych dokladov len v nevyhnutnom rozsahu,
Jedna sa najma o nasledovné Gradné doklady:

cestovny pas,

vodi¢sky preukaz,

rodny list,

sobasny list,

preukaz ZTP ob¢ana,

rozhednutie ¢ priznani dochodku a pod.

. Je zakdzané kopirovat, skenovat obgiansky preukaz a karti€ku poistenca dotknutej osoby.

. Poskytnutim takéhoto dokladu sa prevadzkovatelovi mdzu dostat do informaéného systému aj

osobné Gdaje, ktoré spravidla svojim rozsahom aj ohsahom idd nad rdmec daného Gcelu
spracovania. Preto je opravnena osoba povinna kopirovat iba tie Gdaje, resp. tie €asti osobného
dokladu, ktoré nevyhnutne potrebuje na dosiahnutie daného ucelu spracdvania (napr. prekrytim
nepotrebnych tGdajov, alebo zatiarkat takéto Gdaje , aby neboli gitatelne ).

. Ak opravnene osoby spractvaju uvedené kopie Uradnych dokladov v informacnom systéme je

ktomu nevyhnutny pisomny sthias dotknutej osoby. lba v pripadoch kedy tento spdsob
ziskavania osobnych Gdajov opravnenej osobe prevadzkovatela vyslovene umoZfiuje osobitny
zékon smie opravnend osoba postupovat bez sdhlasu dotknutej osoby.
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8. Poverena osoba si suhlas nesmie vynucovat. V pripade ak dotknutd osoba nesihlasi s
vyhotovenim kopie jej Uradného dokladu, opravnena osoba vyhotovi odpis.

7. Zasady pre pouzZivanie prenosnych pocitacov

1. V pripade prace s prenosnym pocitatom sibory s osobnymi Gdajmi, dévernymi informaciami
ukladat len v nevyhnutnych pripadoch. Poufivatel zodpoveda za fyzickd ochranu prenosného
B zariadenia proti kradezi, zneuzitiu, poskodeniu.
2. Je zakazané pracovat s dovernymi informdaciami a osobnymi Gdajmi na verejne pristupnych
miestach. {kaviarne, ¢akarne a pod.)

3. Subory s osobnymi Gdajmi a ddvernymi informaciami uloZené na fyzickom médiu pocas presunu
musia byt uloZené v Sifrovanej forme, Sifrovane] pomocou Specializavaného softvéru pouZitim
dostatocne silného kryptografického algoritmu, alebo spustitefné len Specialnou aplikaciou.

4. V pripade, ak oprdvnena osoba pracuje s osobnymi (dajmi prevadzkovatela v domdcom prostredi
nesmie za tymto Gfelom vyuZivat sikromné e - mailové schranky na volne dostupnych e -
mailovych serveroch, ale vyluéne pracovné e - mailové schranky. Taktiez musi prijat také
opatrenia, aby osobné Gdaje spraclivané v domacom prostredi neboli neopravnené spristupnensg,
poskytnuté, zverejnené resp. aby nedoslo k akymkolvek nepripustnym formam spractivania, kedy
by sa s osobnymi Gdajmi mohli obozndmit neoprivnené osoby.

8. Metodika pouzivania a tvorby hesiel

- 1. UZivatel musi svoje pristupové heslo pouiivat tak, aby sa ho nemohla dozvediet ind osoba.
UZivatel si musi byt vedomy svojej zodpovednosti za aktivity v systéme, ktoré sa vykonaji pod
jeho menom a heslom. Hesla nesm byt volne dostupné, napr. napisané na klavesnici.

2. V pripade podozrenia, Ze ind osoba poznd heslo opravnene] osoby je uZivatel povinny prisluiné
heslo okamiite zmenit.

3. Pritvorbe hesla platia pritom nasledovné zdsady:

4, Hesld uiivatelov su po kazdej zmene bezpefne uloZené v zapeatenej obalke ukompetenta
prevadzkovatela v lschovnom objekte. Kficovy reiim ustanovi kompetent prevadzkovatela a je
sifastou zabezpefenia ochrany oscbnych udajov dotknutych fyzickych osdb, citlivych a
chranenych Gdajov prevadzkovatela.

------- 5. Tvorba hesiel je vykonand tak, aby uZivatel musel toto heslo zmenit pri prvom prihlaseni sa do
systému. Nie je pripustné generovat rovnakeé alebo generické prvotné hesla.

6. Heslo musi byt zloZené zo znakov, kioré su kombinované aspofi z troch skupin z nasledujiicich
skupin znakov:

A. velkeé pismend abecedy: ABC, ..., 2

aa malé pismena abecedy: abc, .., 2

111 cislice: 012..,9

<@> iné znaky: LL@45%(,), .. ,} apod.
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a)

b)

c)

d)

€}

Pristupové hesla opravnenej osoby musia mat aspof 8 znakov.

Pristupové heslo Setri¢a obrazovky aspofi 6 znakov.

Heslo sa nesmie dat fahko odvedit, uhadnut od oprdvnenej osoby, jeho zdujmov a nesmie sa
spajat s menom opravnenej osoby, jeho najblizSich pribuznych a Gdajmi s nimi stvisiacimi,

napisané spredu & odzadu, telefonne &islo domov alebo na pracovisko, a podobne.

Ako heslo nesmie byt pouZity ,slovnikovy” vyraz, tj. slovo, vyskytujlce sa v beinych, ako aj
odbornych slovnikoch.

Nesmie sa pouZivat hierarchicka postupnost hesiel, napriklad:

perlal, perla2,perla3 ...apod.

f)

Heslo je vhodné (pri dodriani vy33ie uvedenych zdsad) volit mnemotechnicky [ahko
zapamatovatefné, resp. odvoditelné, napr.:

pombcka: Nasa teta Hanicka to je proste fednicka

heslo: NtHijpl

g}

Na druhej az Siestej pozicii sa pouZite aspofi jeden Specidiny symbol.

Priklad: Tokiol2018

1.

UZivatel je povinny svoje pristupové hesld menit najmenej jeden krét za 3 mesiace, ak nerozhodne
prevadzkovatel inak.

Metodika tvorby hesiel nepripGsta:

a) aby bolo vytvorené jedno heslo, ako zaklad pre jednotlivé osoby opravnené spractivat oscbné
lidaje a ku ktorému sa postupne priraduju dalsie alfanumerické znaky,

b) kratiu dobu platnosti hesla ako 30 dni,

a) dizka hesla menej ako 8 znakov,

9. Pristup do siete Internet

Kaidy ufivatel, ktorému bol umoZneny pristup do siete Internet, je povinny reSpektovat
stanovené zasady pouzivania Internetu:

a) pristup do siete Internet vyuZivat predovietkym v stlade so svojou pracovnou napliiou
a Cinnostou prevadzkovatela,

b} svojou ginnostou v sieti Internet reprezentuje nielen seba, ale aj prevadzkovatefa ktora mu
pristup do siete umoinila. Je preto povinny re$pektovat etické zdsady platné v Internete a
zdrzat sa Cinnosti, ktoré by viedli k poskodeniu dobrého mena prevadzkovatela, alebo k inym
Skodédm,

c) komunikécia v Internete (napriklad elektronickd po3ta), spravidla nie je chranena pred
"odpofldvanim”. V pripade potreby prenosu dovernych (dajov prevadzkovatela sietou
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Internet, je nevyhnutné tieto riadne zabezpedit ich zasifrovanim,

d) internet je bohatym zdrojom nie len informacii, ale aj rbznych programov. Pre ziskavanie
programového vybavenia a jeho poufitie na pocitatovych systémoch pracoviska platia
rovnaké pravidld, ako pre ostatné programové vybavenie.

-
!

2. Zakazuje sa:

a) pouiivat pridelenu elektronickd adresu a pripojenie na Internet na sikromné Gcely,
b) vytvéarat sikromné elektronicke adresy na inych Internetovych strankach,
¢} menif nastavenia nainitalovaného antivirového programu,

d) menit nastavenia postového klienta,

10. Z3sady pri préci s elektronickou postou

1. Je zakazané prostrednictvom emailu, telefonickych hovorov, pripadne inych komunikaénych
prostriedkov Sirit déverné informécie prevadzkovatela IS.

2. Pri odosielani osobnych udajov prostrednictvom elektronickej po3ty oprdvnend osoba vidy
désledne preveri spravnost e - mailove] adresy. Opravnend osoba je povinnd pouiivat
antivirusovi ochranu prichadzajuce]j a odchadzajlcej posty a nikdy ju nevypinat.

3. Pri odosielani elektronickej po3ty opréavnend osoba vyuilva zabezpelenie. Opravnena osoba
nereagujte na spravy typu: ,poslite tento e - mail vietkym svojim znamym®”. Je to porulenie
internetovej etiky, obtaZuje to ostatnych pouzivatelov a zahicuje to komunikaéné linky.

4. Je zakadzané posielanie a otvdranie priloh - pripojenych siborov v elektronickej poste, ktoré mozu
nejakym spdsobom ohrozit alebo pol3kodit prevéadzku informaéného systému, trvale alebo
docasne zniiit jeho vykonnost alebo ohrozit jeho bezpeénost.

5. V pripade objavenia virusu v prijatej elektronickej poste uzivatel bezodkladne o tejto udalosti
upovedomi  svojho nadriadeného a zodpovednu osobu, ake aj odosielatela predmetnej
elektronickej posty. V Ziadnom pripade zaviren( elektronickd postu neposiela inému adresatovi
a na svojej pracovne] stanici ju zmaZe — odstrani a prieéinok ,,Odstranena posta” vyprazdni.

6. Je zakazane sa pripajat sa na erotické a porno strénky a stranky Internetu nesdvisiace s &innostou
zamestnanca prevéadzkovatefa.

7. Je zakazane vytvarat sikromné elektronické adresy na inych internetovych strankach.
8. Zakazuje sa pouZivat vulgarne a znevaZujlce vyrazy v komunikacii.

9. Zakazuje sa menit nastavenia poStového klienta.

11. Povinnost mi¢anlivosti

""" 1. Prevédzkovatel zabezpeluje zachovanie mléanlivosti o osobnych udajoch, ktoré spraciva.
Povinnost ml€anlivosti trva aj po ukonéeni spractvania osobnych Gdajov. Prevadzkovatel zaviaze
mlcanlivostou o osobnych ddajoch fyzické osoby, ktoré pridu do styku s oscbnymi ddajmi u
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prevadzkovatela. Povinnost mi¢anlivosti musi trvat aj po skonceni pracovného pomeru, alebo
obdobného pracovného vztahu tejto fyzickej osoby.

2. Povinnost mléanlivosti neplati, ak je to nevyhnutné na plnenie dleh sidu a orgdnov Cinnych v
trestnom konani podfa osobitného zékona, tym nie st dotknuté ustanovenia o0 mi¢anlivosti podfa
osobitnych predpisov. Ustanovenia o povinnosti miéanlivosti podlfa § 45 ods. 5 sa nepouzijé vo
vztahu k ,Uradu” pri pineni jeho tloh podla zdkona.

12. Zodpovednost za poruienie prav a povinnosti

1. NedodrZanie ustanoveni v tomto pouceni je povaZované za zdvainé porudenie pracovnej discipliny
a sankcionované podla Pracovného poriadku prevadzkovatela. V pripade uloZenia pokuty
prevadzkovatelovi z dévodu porudenia zdkona o ochrane osobnych Odajov sa postupuje v zmysle
ustanoveni Zakonnika prace pre zosobfiovanie Skody.

2. Opravnend osoba mbie v slvislosti s protipravnym nakladanim s osobnym udajmi Celit aj
trestnému stihaniu za trestné Ciny podla § 247 a § 374 zdkena £. 300/2005 Z. z. Trestny zakon v
zneni neskordich predpisov, alebo méZe voéi nej byt vedené disciplindrne resp. pracovnopravne
konanie.

13. Likvidacia osobnych adajov

1. Opravinena osoba po spineni Gelu spracovdvania osobnych (dajov bezodkiadne zabezpeti za
pritomnosti osoby poverenej dohfadom nad ochranou osobnych tdajov likvidaciu tych osobnych
Gdajov, u ktorych bol splneny Gcel ich spracovavania.

2. Oprévnené osoby a osoba poverend dohladem nad ochranou osobnych Gdajov sU povinné ich likvidaciu
vykonat tak, aby sa tieto Odaje stali nelitatelné a nemohli byt' zneuZité inou neopravnenou osobou,
napr. pri automatizovanom spracovani ich vymazanim zo suboru informaéného systému, v plsomnej
podobe ich skartovanim a pod.
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Priloha 2 Smernica o postupe pri prijati avybavovani Ziadosti a uplatfiovanie prav
dotknutych oséb

SMERNICA

~ o postupe pri prijati a vybavovani Ziadosti a uplatfiovanie prav
dotknutych osob

OBSAH
1. PRAVA DOTKNUTEI OSOBY
2. INFORMACNA POVINNOST
3. PRAVA DOTKNUTEJ OSOBY
4. PRAVO DOTKNUTE] OSOBY NA PRISTUP K UDAIOM
5. PRAVO DOTKNUTE] OSOBY NA OPRAVU A VYMAZ
6. PRAVO NA OBMEDZENIE SPRACUVANIA
....... 7. PRAVO NA PRENOSNOST
8. PRAVO NAMIETAT SPRACUVANIE OSOBNYCH UDAJOV
9. UPLATNENIE PRAV DOTKNUTOU OSOBOU

10.0BMEDZENIE PRAV DOTKNUTES OSOBY
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1. Prava dotknutej osoby

Préva dotknutej osoby st neoddelitefnou stcastou spractvania osobnych tdajov.
Povinnost oprivnenej osoby

1. Kazda opravnend osoba, kiora komunikuje s dotknutou osohou aziskava jej osobné Udaje je

povinnd plnit informaénd povinnost v rozsahu, ktory je relevantny kucelu ziskavania osobnych
udajov. Postupuje pri tom podla poucenia cpravnenej asoby.

2. Informacna povinnost

. Kaida oprivnena osoba Prevadzkovatela komunikujica z titulu svojej pracovnej naplne s dotknutou

osobou je povinna ju informovat ojej pravach pri ziskavani osobnych Odajov na akykolvek
ustanoveny Ucel na zaklade ktoréhokolvek pravneho zakladu, teda nielen na zaklade sahlasu.

. Informécie o pravach dotknutej osoby sa poskytuju v relevantnom rozsahu k GiCelu spracivania

osobnych (dajov. Nasledovnd tabulka uréuje vietky alternativy informovania dotknutej osoby.
Opravnend osoba pri poskytovani informacii postupuje v zmysle poucenia. Informécie o pravach
dotknutej osoby sa poskytujl vidy v celom rozsahu tak, ake to vyplyva z nizéie uvedenej tabulky.
O prave podaf navrh na Urad na ochranu osobnych Gdajov SR je povinny prevédzkovatel vidy
informovat dotknutd oscbu.

. Pri ziskavani osobnych uGdajov opravnena osoba poskytne informécie o prevadzkovatefovi

a spractivani osobnych Gdajov, ktoré ilustruje favy stipec tabulky.

. Opravnend osoba, ktord komunikuje z dotknutou osobou, ktorei osobné ldaje Prevadzkovatel

neziskal priamo od dotknutej osoby je povinnd dotknutej osobe poskytnit pri prvej komunikacii
informacie podfa pravého stlpca tabulky. Opravnené osoby poskytuju vidy relevantné informacie.
Pri pIneni informaénej povinnosti opravnené osoby postupujd v rozsahu svojho poutenia.

%Priame ziskavanie osobnych ddajov Prva komunikdcia ak oscbné ddaje neboli ziskané priamo

fkontaktné Udaje kontaktnej osoby, pretoze kontaktné (idaje kontakinej osoby, pretoZe Prevadzkovatel nema
'Prevadzkovatel nema povinnost ustanovit povinnost ustanovit zodpovedn osobu: e-mail:
zodpovednu osobu; e-mail;

‘Ucel spracivania osobnych tdajov, na ktory | G&el spracivania osobnych ddajov, na ktory si osobné udaje
50 osobné adaje uréené uréené

7

pravny zaklad spractivania osobnych Gdajov  |prdvny zdklad spractvania osobnych Gdajov ak je pravnym
"ak je pravnym zakladom spraclvania zékladom spraclivania osobnych UGdajov oprdvneny zdujem,
osobnych Gdajov opravneny zdujem, previdzkovatel je povinny dotknutej osobe tento pravny zadklad
prevadzkovatel je povinny dotknutej osobe objasnit

tento pravny zéklad objasnit

informacia o tom, ti je poskytovanie informécia o tom, & je poskytovanie osobnych Udajov zdkonnou
osobnych tidajov zdkonnou alebo zmluvnou  (alebo zmluvnou pofiadavkou, alebo poiiadavkou, ktord je
poZiadavkou, alebo poZiadavkou, ktora je poirebnd na uzavretie zmluvy, & je dotknutd oscba povinnd

patrebna na uzavretie zmluvy, & je dotknutd poskytnit osobné (daje, ako aj moiné nasledky neposkytnutia
osoba povinna poskytnit osobné Udaje, ake  takychto ddajov

aj mozné nasledky neposkytnutia takychto
ddajov
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Prijemcovia/ Kategdrie prijemcov vratane
sprostredkovatelov a tretich strén}

Prijemcovia/ Kategdrie prijemcov vrdtane sprostredkovatelov a
tretich stran)

Prenos do tretej krajiny prevadzkovatel

Prenos do tretej krajiny prevadzkovatel neuskutoffuje

neuskutoniuje
Doba wuchovdvania osobnych U(dajov po
skonZeni dZelu (archivne lehoty), alebo

~kritéria na ich uréenie.

Deoba uchovévania osobnych Gdajov pa skonceni Géelu (archivne
tehoty), alebo kritérid na ich uréenie.

iPrévo na pristup k osobny Gdajom

Pravo na pristup k osobny udajom

Prdvo na opravu jej oscbnych tdajov;

Pravo na opravu jej osobnych tdajov;

_Prévo na vymaz osobnych ddajov

Pravo na vymaz osobnych Udajov

.Pravo na obmedzenie spracivania osobnych
-adajov;

Pravo na obmedzenie spractvania osobnych ddajov;

;Prévo namietat spractivanie osobnych adajov
i{najma priamy marketing)

Privo namietat spracivanie osobnych (dajov (najm& priamy
marketing)

"Pravo na prenosnost osobnych udajov

Privo na prenosnost osobnych Gdajov

iPrévo kedykolvek odvolat sthlas

Privo kedykofvek odvolat sthias

:Prévo podat ndvrh na zadatie konania na
‘Urade na ochranu osobnych Gdajov

Pravo podat ndvrh na zafatie konania na Urade na ochranu
osobnych ddajov

Informacie o existencli automatizovaného
‘individualneho rozhodovania vrétane
'profilovania - tento postup pri spractvani
;osobn\’(ch Udajov sa nevyuZiva

Informéacie o existencil automatizovaného individualneho
rozhodovania vratane profilovania - tento postup pri spracivani
osobnych ldajov sa nevyuiiva

Z akého zdroja prevadzkovatel ziskal osobné ddaje

Kategdrie osobnych ddajov, ktoré ziskal a spracliva

Povinnost opravnenej osoby

1. Opravnené oscby budd pri ziskavani osobnych Gdajov vidy postupovat podla kapitoly Informacna

povinnost.

2. Ak osobné Gdaje neboli ziskané priamo od dotknutej osoby opravnena osoba poskytne dotknutej

osobe relevantné informacie najneskor

a) do jedného mesiaca od ziskania osobnych Udajov,

b) v €ase prvej komunikacie s dotknutou osobou,

c) pri poskytnuti osobnych Udajov
predpokladala.

tretej strane ak sa pri ich ziskavani tito skutoZnost
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v zmysle vedenej evidencie o poZiadavke dotknutej osoby na vymaz osobnych Gdajov vratane ich
replik.

3. Pravo na vymaz nie je absolltne pravo. Opravnend osoba toto pravo mdie obmedzit z dévodu:

a) uplatnenia prava na slobodu prejavu ainformacii (osobné Gdaje sG suéastou napr. povinne
zverejiiovanej zmliuvy),

b} splnenia zékonnej povinnosti podfa prava EU alebo SR a osobné Gdaje sa spraclvajd z titulu
Ulohy realizovanej vo verejnom zdujme alebo pri wvykone verejnej moci zverenegj
prevadzkovatelovi (napr. vykon dozoru),

c) verejného zdujmu v oblasti verejného zdravia,

d} archivécie podla zakona, na vedecky alebo historicky vyskum, na Statistické acely,

e) preukazovania, uplatfiovania, obhajovanie pravnych ndrokov.

Povinnost opravnenej osoby

1. Opravnené osaby sa vidy cbrétia na kontaktnu osobu, ktora ich v takomto pripade usmerni.

6. Pravo na obmedzenie spractivania

1. Obmedzenie spracivania neznamena vymazanie osobnych Udajov ale prevadzkovatel ich prestane
vyuzivat na ucel, na ktory boli ziskané aiba ich uchovéva. Dotknutd osoba ma prévo na to, aby
prevadzkovatel obmedzil spracivanie osobnych Udajov, ak

a) namieta ich spravnost, a to na ohbdobie potrebné na overenie ich spravnosti,

b} ich spractivanie je nezdkonné a dotknuta osoba namiesto ich vymazania Ziada obmedzenie ich
poutzitia,
¢) prevadzkovate! uz nepotrebuje osobné ddaje na Uéel ich spraciivania, ale potrebuje ich dotknuté

osoba na uplatnenie pravneho naroku,

d) dotknuta osoba namieta ich spracuvanie aZ do overenia, & oprévnené dbvody na strane
prevadzkovatela prevaZzuji nad opravnenymi dovodmi dotknutej osoby.

Povinnost oprivnenej osoby

Opravnené osoby, ktoré na zdklade Ziadosti dotknutej osoby zabezpefili obmedzenie spracivania
osobnych udajov, informuju dotknutd osobu o zruSeni obmedzenia spractvania osobnych Udajov, ked'
dévod obmedzenia pominie — osobné Udaje boli opravené, alebo dotknutéd osoba akceptovala navrh
prevadzkovatela na dalsie vyuzivanie osobnych Udajov.

7. Pravo na prenosnost

1. Dotknuta osoba ma pravo na prenosnost osobnych Gdajov od jedného prevddzkovatela kinému
viedy, ak ich dotknutd oscha prevadzkovatelovi poskytla v 3truktirovanom, beine pouZivanom a
strojovo Citatelnom formate a osobné Gdaje spractivaju automatizovane

a) na zaklade sthlasu,
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b) na zdklade zmluvy,

2. Ak je to technicky moiné. Cielom tohto préva je ulahlit dotknutym osobam premiestiiovanie,
kopirovanie & preskupovanie viastnych oscbnych Gdajov z jedného informagného prostredia do
druhého (& uZ do vlastnych systémov, systémov dodveryhodnych tretich stran alebo systémov
novych prevadzkovatelov).

3. Pravo na prenosnost nezahfiia osobné Udaje vytvorené prevadzkovatelom, aj ked' tieto udaje boli
vytvorené zo vstupnych vedome poskytnutych osobnych ddajov (napr. hodnotenie platby
schopnosti klienta na zéklade pravidelnosti /nepravidelnosti jeho splatok).

4. Pravo na prenosnost sa nevztahuje na spracidvanie osobnych ddajov nevyhnutné na splnenie Ulohy
realizovanej vo verejnom zdujme alebo pri vykone verejnej moci zverenej prevédzkovatelovi.
Uplatnenie tohto prava nesmie spdsobit zasah do prdv inych dotknutych oséhb.

Povinnost oprivnenej osoby

1. Prévo na prenosnost nie je moZné zabezpelit, pretofe prévo na prenosnost kinému
prevadzkovatelovi napr. na Gfely marketingu {suhlas) spdsobi, ze dotknutd osoba bude dostdvat
marketingové informacie iného typu.

2. V pripade zmluvného vzfahu (objednavka pravidelného pristupu} bude mat za nasledok, ze konto
dotknutej osoby bude nepristupné a dotknutd osoba nebude méct tito sluibu vyuZivat. Takie
takyto postup je moZné nahradit cbmedzenim spracivania alebo zruenim sihlasu, &i likvidaciou
alebo vymazom osobnych Gdajov.

3. Preto opravnend osoba informuje dotknutd osobu o préve zrudit napr. sthlas so spracivanim

osobnych (dajov na marketing, alebo o prave obmedzit spracivanie osobnych Udajov, ktoré sa
budd len archivovat pri zmluvnom vztahu a uplatneni lehét archivécie podla osobitnych predpisov.

8. Privo namietat spraclvanie osobnych tidajov
1. Dotknutd osoba ma pravo kedykolvek namietat vo&i spractivaniu svojich osobnych tdajov na dcel:
a) pinenia Ulohy realizovanej vo verejnom zaujme,

b) prédvom chrdneného zaujmu prevédzkovatela vratane namietania proti profilovaniu zaloZzenému
na uvedenych ustanoveniach.

Povinnost opravnenej osoby

Opravneny zdujem realizuje v pripade marketingu. Ak dotknuta osoba namieta spractvanie osobnych
Gdajov na Glely priameho marketingu, opravnend osoba zabezpedi, aby sa osobné Gdaje na uvedeny
tcel uZ dalej nespracuvali.

9. Uplatnenie prav dotknutou osobou

Dotknuta osoba mdZe préavo na pristup k osobnym udajom, ich opravu a vymaz, ako aj obmedzenie
spracivania osobnych ddajov uplatnit postou aj elektronicky. Elektronické uplatnenie prav sa vztahuje
najma na situdciu, ak boli osobné (daje poskytnuté elektronicky a komunikacia s dotknutou osobou
bola najma v elektronickej forme.
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Povinnost opravnenej osoby

1.

Pri uplatneni prav elektronicky opravnena osoba preveri, ¢i poZiadavka prisla od dotknutej osoby.
Preverenie sa tyka pripadu, kedy:

a) dotknuta osoba nekomunikuje s Prevadzkovatefom beinym spésob,

b} poZaduje Gplnu likvidaciu oschnych ddajov, teda ich vymaz bez ohfadu na to, na aky Gcel
Prevédzkovatel osobné tdaje spracava.

Preverenie bude obsahovat poZiadavku:
a) komunikdcie z beinej doteraz pouZivanej elektronickej adresy dotknutej osoby,
b) opisu poslednej komunikacie medzi dotknutou osobou a Prevadzkovatefom.

V pripade pretrvavajlcich pochybnosti o tom, &i opravnena oscba komunikuje s dotknutou osobou
poskytne jej informaciu o moZnosti uplatnit svoje prava postou.

Takéto preverovanie sa neaplikuje v pripade, ak dotknutd osoba pozaduje vymaz osobnych Udajov
pouzivanych na priamy marketing.

. Opravnend osoba zabezpedi, aby Ziadost dotknutej osoby bola vybavena do 30 dni od dorucenia

fiadosti prevadzkovatelovi. Lehotu je moiné voddvodnenych pripadoch prediiit o daliie dva
mesiace.

Pri predlZovani lehoty je opravnena osoba dbd na to, aby informdciu o predizent lehoty, ako aj jej
zdévodnenie, bolo doruéené dotknutej osobe do jedného mesiaca od dorulenia Ziadosti.
Zddvodnenie musi obsahovat informéciu o prediZeni lehoty a dévody predizenia. Odévodneny
pripad na predifenie lehoty je situdcia, ked je Ziadost komplexna alebo ide o viaceré Ziadosti
v krdtkom €asovom obdaobi, prip. na splnenie Ziadosti dotknutej osoby je potrebné od dotknutej
osoby ziskat dopliiujtice informécie (napr. preverovanie dotknutej osoby).

. Odpovede, ako aj dokumenty, ktoré si odpovedou prevadzkovatefa na uplatnenie prav dotknutej

osoby sa poskytuju bezplatne.

10. Obmedzenie prav dotknutej osoby

Prava dotknutej osoby, ako aj povinnosti prevadzkovatela méZu byt obmedzené na zaklade préva SR
pokial bude re$pektovana podstata zakladnych fudskych prav a slobdd s ciefom zaistit:

1.

bezpecénost Slovenskej republiky,

. obranu Slovenskej republiky,

verejny poriadok,
plnenie Uloh na Uéely trestného konania,
iné dblezité ciele vieobecného verejného zaujmu EU alebo SR, najma ich hospodarsky zaujem alebo

finan¢ny zdujem vratane pefiaznych, rozpodtovych a dafiovych zélezitosti, verejného zdravia alebo
socialneho zabezpeclenia,

. ochranu nezavislosti sidnictva a sidnych konani,
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7. predchédzanie porudeniu etiky v regulovanych povolaniach alebo regulovanych odbornych
Cinnostiach,

8. monitorovaciu funkciu, kontrolnd funkciu alebo regulaént funkciu spojend s vykonom verejnej
moci,

9. ochranu prav dotknutej osoby alebo inych osdh,
10.uplatnenie pravneho naroku,

11.hospodarsku mobilizaciu.
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Priloha 3 Test proporcionality na posudenie opravnenych zaujmov prevadzkovatela sietovej
ochrany dat a bezpeénosti

TEST PROPORCIONALITY
na postdenie opravnenych zdujmov prevadzkovatela

sietovej ochrany dat a bezpeénosti

{dalej len ako ,Test proporcionality”)

OBSAH
1. UVODNE USTANOVENIA
2. ZAKONNY RAMEC
3. UCELY SPRACUVANIA OSOBNYCH UDAJOV
4. VHODNOST
5. NEVYHNUTNOST
6. PRIMERANOST

7. ZAVER
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1. Uvodné ustanovenia

. Test proporcionality predstavuje vyvaZovanie dvoch prav, prava prevadzkovatela spraclvat osobné Gdaje

na uréeny Ucel, prostrednictvom na to uréenych prostriedkov spractvania, pricom na zaklade zohfadnenia
jednotlivych faktorov by mal byt prevadzkovatel schopny posudit, &i prevaZuji alebo neprevazuju prava a
slobody dotknutych oséb nad jeho pravami.

. Test proporcionality spociva v posideni opravnenosti zdujmu, resp. jeho vhodnosti. Jednym zo

zédkladnych faktorov je posldenie, & aplikdciou tohto pravneho zdkladu dosiahneme sledovany ciefl
(zamysfany (el spractvania osobnych (dajov), prifom sa berie do dvahy jeho vyznam pre
prevadzkovatela. V recitaloch Nariadenia’ je spomenutych niekolko prikladov zakonného spraclvania
osobnych ddajov na zaklade opravneného zaujmu, kedy jeho aplikiciu povaZuje nariadenie za vhodnd,
napriklad osobné (daje spracivané na priamy marketing, siefovt a informacnu bezpetnost. Recital 48
Nariadenia priamo definuje prevadzkovatefov, ktori si suéasfou skupiny podnikov prepojenych
s Ustrednym subjektom a ich oprdvneny zaujem na prenase csobnych Gdajov v rémci skupiny podnikov na
vnitorné administrativne dcely, vratane spracdvania osobnych Udajov klientov alebo zamestnancov.
Sucasne je nevyhnutné dodriiavat vieobecné zdsady prenosu osobnych udajov v ramci skupiny podnikov
podniku, ktory sa nachdadza v tretej krajine. Vieobecné zdsady prenosu osobnych Udajov st upravené v &l
44 ai £l. 49 Nariadenia.

. Daldim krokom je postdenie potrebnosti spractvania osobnych G(dajov na dany déel, vo vztahu k

nevyhnutnosti zasahu do prav a slobdd dotknutych oséb, & zamyslany Gcel spraciivania osobnych Udajov
nemozno dosiahnut inym, menej invazivhym spdsobom.

. Zavereénou &astou je postdenie primeranosti takého spracdvania v uzsom slova zmysle, t. j. vyvaZenie

opravneného zaujmu voti désledkom, ktoré také spracuvanie mdie mat pre dotknutl osobu, pricom sa
berie do Uvahy charakter zdujmu a pripadné Skody, ktoré by mohli nastat, ak by také spractvanie
prevadzkovatel nevykonal. Podstatnym pri vyvaZovani prav je aj postavenie dotknutej osoby vodi
prevadzkovatelovi, pricom je potrebné zohladnit to, ¢i dotknutda osoba je napriklad dieta alebo
zamestnanec [nerovnocenny vztah medzi dotknutou osobou (zamestnancom) a prevadzkovatelom].
Dal$fim faktorom, ktory pri posudzovani proporcionality treba brat do Gvahy je spdsob spracivania
osobnych Udajov, t. j. poufité prostriedky spraclvania, vyuZité technoldgie vo vztahu k bezpetnosti
spractvanych osobnych ddajov vo vizbe na ich dopad na prava a slobody dotknutych oséb.

. Vysledkom je porovnanie vplyvu zamysfaného spracivania oschnych Odajov na dotknutd osobu s

oCakavanym prinosom takého spracivania pre prevddzkovatela.

2. Zakonny rdmec

Test proporcionality je vykonavany na zaklade:

1. Ustanovenia recitalu €. 47 nariadenia, pedla ktorého ,oprivnené zdujmy prevadzkovatela vratane

prevadzkovatela, ktorému méiu byt tieto osobné (daje poskytnuté, alebo tretej strany mdzu poskytnit
pravny zdklad pre spracivanie, ak nad nimi neprevazuji zaujmy alebo zakladné prava a slobody dotknutej
osoby, pricom sa zohfadnia primerané ofakdvania dotknutych oséb na zéklade ich vzfahu k
prevadzkovatelovi. Takyto opravneny zdujem by moho! existovat napriklad vtedy, keby medzi dotknutou
osobou a prevddzkovatelom existoval relevantny a primerany vztah, napriklad keby bola dotknuté osoba
voci prevadzkovatelovi v postaveni klienta alebo v jeho sluZbdch. Existencia opravneného zaujmu by siv
kaidom pripade vyiadovala dékladné posudenie vratane postidenia toho, ¢i dotknutd osoba moie v

7 Nariadenie Eurdpskeho parlamentu a Rady {EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spraclivani osobnych
adajov a o volnom pohybe takychto Gdajov, ktorym sa zrufuje smernica 95/46/ES (vieobecné nariadenie o ochrane tdajov).
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danom Case a kontexte ziskavania osobnych Udajov primerane ocakavat, Ze sa spraclvanie na tento ucel
mdZe uskutonit. Zaujmy a zdkladné prava dotknuiej osoby by mohli prevéiift nad zdujmami
prevadzkovatela Gdajov najmid vtedy, ak sa osobné Odaje spraciivajl za okolnosti, ked dotknuté osoby
primerane neocakévaju dalsie spracivanie. KedZe je ulohou zakonodarcu, aby v pravnych predpisoch
stanovil pravny zdklad pre spractivanie osobnych Gdajov organmi verejnej moci, tento pravny zaklad by sa
nemal vztahovat na spraclvanie orgdnmi verejnej moci pri plneni ich Uloh. Spractvanie osobnych Gdajov
nevyhnutne potrebné na (¢ely predchddzania podvodom tieZ predstavuje oprévneny zaujem prisludného
prevadzkovatela Gdajov. Spracivanie osobnych Gdajov na G&ely priameho marketingu moino povaiovat
za opravneny zaujem”;

2. Ustanovenia ¢l 6 ods. 1 pism. F) podla ktorého ,spraclvanie je nevyhnutné na Ugely opravnenych
zdujmov, ktoré sleduje prevadzkovatel alebo tretia strana, s vynimkou pripadov, ked nad takymito
zaujmami prevaZuja zaujmy alebo zakladné prava a slobody dotknutej osoby, ktoré si vyzaduji ochranu
osobnych Gdajov, najm3 ak je dotknutou osobu dieta”;

3. Ustanovenia recitdlu (dévod) &. 48 podfa ktorého ,prevédzkovatelia, ktori st sGéastou skupiny podnikov
alebo institdcii, ktoré st prepojené s Ustrednym subjektom, mézu mat oprdvneny zdujem na prenose
osobnych ddajov v rdmci skupiny podnikov na vnitorné administrativne Glely vrdtane spraclvania
osobnych Gdajov klientov alebo zamestnancov. Tym nie st dotknuté véeobecné zasady prenosu osobnych
Odajov v rémci skupiny podnikov podniku nachadzajucemu sa v tretej krajine”.

4. Ustanovenia ¢l. 13 ods. 1 pism. D) nariadenia, podla ktorého ,v pripadoch, ked sa od dotknutej osoby
ziskavaju osobné tdaje, ktoré sa jej tykaju, poskytne prevddzkovatel pri ziskavani osobnych Udajov T
dotknutej osobe vietky tieto informdcie, ak sa spraclivanie zaklada na &idnku 6 ods. 1 pism. F) nariadenia,
opravnené zaujmy, ktoré sleduje prevadzkovatel alebo tretia strana®;

5. Ustanovenia &l. 21 ods. 1 nariadenia, podla ktorého ,dotknutd osoba ma pravo kedykoivek namietat z
ddvodov tykajlcich sa jej konkrétnej situdcie proti spractvaniu osobnych (dajov, ktoré sa jej tyka, ktoré
je vykonavané na zaklade {ldnku 6ods. 1 pism. E) alebo f) vrdtane namietania proti profilovaniu
zalofenému na uvedenych ustanoveniach. Prevddzkovatel nesmie dalej spracivat osobné Udaje, pokial
nepreukdie nevyhnutné opravnené dévody na spraclvanie, ktoré prevaiuji nad zaujmami, pravami a
slobodami dotknutej osoby, alebo dovody na preukazovanie, uplatfiovanie alebo obhajovanie pravnych
narokov”;

6. Ustanovenia €. 44 nariadenia, podla ktorého ,akykolvek prenos osobnych Gdajov, ktoré sa spracivaju
alebo si urfené na spracivanie po prenose do trete] krajiny alebo medzindrodnej organizacii, sa '
uskuto¢ni len vtedy, ak prevadzkovatel a sprostredkovate! dodrZiavaji podmienky stanovené v tejto
kapitole, ako aj ostatné ustanovenia tohto nariadenia vréatane podmienok naslednych prenosov osobnych
(idajov z predmetnej tretej krajiny alebo od predmetnej medzinarodne] organizacie do inej tretej krajiny,
alebo inej medzinarodnej organizacii. Vietky ustanovenia v tejto kapitole sa uplatfuju s ciefom
zabezpetit, aby sa nechrozila Urovef ochrany fyzickych osdb zaru€end tymto nariadenim®. .

7. Ustanovenia €l. 46 ods. 1 nariadenia, podia ktorého ,ak neexistuje rozhodnutie podfa ¢lanku 45 ods. 3, -
prevadzkovatel alebo sprostredkovatel méze uskutofnit prenos osobnych Gdajov do tretej krajiny alebo
medzindrodnej organizdcii len vtedy, ak prevadzkovatel alebo sprostredkovatel poskytol primerané
zéruky, a za podmienky, Ze dotknuté osoby maji k dispozicii vymoiZitelné prava a ulinné préavne
prostriedky ndpravy”.

8. Ustanovenia ¢l. 46 ods. 2 pism. C} nariadenia, podfa ktorého ,primerané zaruky uvedené v odseku 1 sa L
mé&zu ustanovit bez toho, aby sa dozorny organ Ziadal o akékolvek osobitné povolenie, prostrednictvom:
Standardnych doloZiek o ochrane Udajov, ktoré prijala komisia v stlade s postupom preskdmania
uvedenym v Clanku 93 ods. 2”. =
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9. Ustanovenia ¢l. 46 ods. 5 nariadenia, podla ktorého ,povolenia élenského $tdtu alebo dozorného organu

na zdklade &lanku 26 ods. 2 smernice 95/46/es zostavaji v platnosti, pokym ich tento dozorny organ
podla potreby nezmeni, nenahradi alebo nezrusi. Rozhodnutia prijaté komisiou na zaklade &lanku 26 ods.
4 smernice 95/46/es zostavaju v platnosti, pokial ich komisia podla potreby nezmeni, nenahradi alebo
nezrusi rozhodnutim prijatym v sdlade s odsekom 2 tohto Clanku.”

3. Ugely spractivania osobnych Gdajov

. Test proporcionality je spracovany pre prevadzkovatela na u¢el ,Bezpeénost a ohrozenie prevadzky siete

a dostupnost pokrytia® vratane objektovej bezpetnosti.

. Cielom zabezpelovania ochrany siete a prevadzky viastnej siete:

a) v pripade internej a externej ochrany siete;

b} ochrana vlastného prostredia,

¢) ochrana pred zneuzivanim pristupov,

d} zabezpecenie dbkazného bremena,

e) ochrana ghrozenim siete,

f} stabilita a zlep3enie pokrytia,

g} detekcia vypadkov,

h) monitoring aktivit zamestnancov, dodavatelov na vlastnych a podpornych technoldgiéch,
i) priprava a testovanie planov obnovy,

j} incident manaZment — reportovacie a eskalaéné procedary.

. Su¢asne na Ucely ochrany a bezpeénosti aktiv v prostredi prevadzkovatela a zabezpedenie vysokej Urovne

ochrany dat, osobnych udajov, o0sdb je regulovany vstup zamestnancov aosdb len do presne
vymedzenych priestorov.

. Uroven technickej a objektovej bezpe&nosti zaistuje aj Grovef ochrany siete a jej prevadzky, ochrany IKT

ako aj vietkych aktiv Prevadzkavatela.

. Spracuivanie osobnych Gdajov na vy$sie uvedeny Gcel je v opravnenom zdujme Prevadzkovatela s ciefom

ochrany majetku, informaécii, osobnych Gdajov, technoldgii a bezpeénosti a ochrany osdb a ochrany
a prevadzky siete.

4. Vhodnost

. Dotknutymi osobami, o ktorych bud( spraclvané oscbné Gdaje si zamestnanci Prevadzkovatefa,

navitevy vstupujuce do priestoru Prevddzkovatela, zamestnanci doddvatela slufieb v pripade vstupu do
chrianeného priestoru.

. Nariadenie prostrednictvom recitdlov priamo nabada &lenské 3tity k Gprave podmienok spracivania

osobnych tdajov dotknutych oséb, ktoré s ohladom na ich vzdjomné postavenie voli prevadzkovatelovi
nemoZno povaZzovat za rovnocenng, pripadne ho priamo moino povaZzovat za nevyvaZené v neprospech
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dotknutej osoby. Za také povaZuje nariadenie napr. postavenie zamestnanca a zamestndvatefa. Prave
toto je jeden z hlavnych dévodov, pre ktoré sa SUHLAS so spractivanim osobnych tdajov na uvedeny
Géel nejavi ako vhodny pravny zéklad a nemal by byt v ramci realizicie pracovnoprivneho vztahu
uplatfiovany.

. Aspekty pracovnopravneho vzfahu a najmé samotny nevyvéZeny vztah medzi zamestnancom a

zamestnavatefom ako silnej$im subjektom v pracovnopravnom vztahu vytvédraju alebo mézu vytvarat
predpoklad pre uréitd mieru natlaku zo strany zamestnavatela voci zamestnancovi s ciefom si taky sudhlas
zabezpeit. Zamestnanec pri rozhodovani, & na dany Ucel spracivania osobnych Gdajov udeli alebo
neudeli sthlas, bude vidy vystaveny uritej miere obdv, Ze neudelenie sdhlasu moze mat za nasledok
vyznamné negativne dopady (napr. na jeho pracovnu poziciu, finantné chodnotenie a v krajnom pripade
na samotné skonéenie, pripadne vznik jeho pracovnopravneho vztahu}.

. Obdobne stanovisko pracovnej skupiny WP 298 kvykladu slobodného sdhlasu v sGvislosti

s pracovnopravnym vztahom predpokladd, Ze ,ak sg sdhias vyZaduje od pracovnika a pritom existuje
skutoéna alebo potencidina sdvisiaca zaujatost vyplyvajica z nesdhlasy, suhlas nie je platny ..., pretoZe nie
je slobadne poskytnuty”.

Postavenie Prevadzkovatela, jeho Ulohy a kompetencie si Uzko spaté s funkénostou a prevadzkou siete.
Je nevyhnutné, aby sluiby, ktoré Prevadzkovatel poskytuje na zaklade osobitnych predpisov boli
dostupné, bezpeiné,

Z uvedenych dévodov sa aplikicia opravneného zaujmu javi ako vhodny pravny zaklad, poskytujici
prostrednictvom testu proporcionality a prijatych primeranych opatreni adodatofnych zaruk,
dostatoéné zaruky pred neprimeranym zasahovanim do prav a slobod dotknutych osob.

5. Nevyhnutnost

Postdenie potrebnosti spractivania osobnych udajov na dany tcel, vo vztahu k nevyhnutnosti zdsahu do
prav a slobdd dotknutych oséb, ¢i zamyilany G&el spraciivania osobnych Gdajov nemozno dosiahnut inym,
menej invazivnym spdsobom.

Zamestnanci aj iné osoby pohybujlice sa v priestore mdZu primerane olakavat, Ze takéto spractvanie
nastane. O podmienkach spracivania osobnych ddajov st dostatone informovany.

Ciefom spractivania sd &innosti, prostrednictvom, ktorych kontrolujeme funkénost, bezpetnost a stabilitu
prevadzky siete, ktorej si dotknuté osoby G&astnikmi. V niektorych pripadoch Prevadzkovatela vyuZiva
aplikaéné rieenia na detekciu pordch, disfunkcii a anomalii siete &i pokrytia.

Nejedna sa o svojvolnd &innost s negativnym dopadom na prava a slobody Dotknutych oséb. Za kaidou
aktivitou musi byt zlepsenie funkcii, skvalitnenie sluZieb a ochrana dévernosti, integrity, dostupnosti,
obnovy a odolnosti systémov. Stitasne sa pri predmetnych Cinnostiach testuji prijaté opatrenia, teda
kontroluje sa spravnost nastavenych bezpeénostnych parametrov.

. Samotné Nariadenie definuje spraclivanie osobnych Gdajov na Ucel ochrany a bezpeénosti siete ako tcel,

8 Pracovnd skupina A29 alebo aj A29 WP je zriadena podla ¢ldnku 29 Smernice Eurépskeho parlamentu a Rady 95/46/ES o ochrane
jednotlivcov pri spractivani osobnych ddajov a volnom pohybe tychto Udajov ako nezavisly organ dozoru nad dodriiavanim ochrany
osobnych ddajov. Clenmi pracovnej skupiny st zastupcovia narodnych orgénov, ktoré zodpovedajii za dodrilavanie ochrany
osobnych ddajov vdanej krajine, zastupcovia eurdpskeho orgdnu dohliadajiceho nad ochranou osobnych Gdajov a zastupcovia
Eurdpskej komisie. Je oficidlnym poradnym orgidnom Eurdpskej komisie pre oblast ochrany osobnych ddajov a2 hlavnym férom
spolupréce pre danG oblast v rdmci EU, na ktorom sa vndtrostatne organy na ochranu (dajov stretdvajl, aby si vymiefiali ndzory na
aktudlne problémy, prejednédvaju spoloény vyklad pravnych predpisov na ochranu osobnych tdajov aposkytuji odborné
poradenstvo pre Eurdpsku komisiu,
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ktory je v oprdvnenom zaujme prevadzkovatela. Obdobne sa nazera aj na objektovi bezpeénost, ktora je
Uzko prepojena s ochranou aktiv IKT a dav prostrednictvom nich spracdvanych.

. Prevddzkovatel neidentifikoval in(t moZnost, ako zabezpe(it ochranu siete a dat spractvanych tak v IKT

ako aj neautomatizovanym spdsobom.

6. Primeranost

Predmetnym spractivanim osobnych Udajov by mohli byt dotknuté niektoré préva a slobody fyzickych
osdb, aviak s ohfadom na spdsob spracuvania, obmedzeny podet dotknutych osdh a Ulel spracavania, je
neprimerany zasah do prav a slobdd skér nepravdepodobny.

. VZetky osobné (daje su spraclvané za podmienok a v stlade s Nariadenim, Prevadzkovatel ma zavedené

mechanizmy zarufujice bezpecéné spraclivanie osobnych Udajov, dodrZiava zasady spracivania osobnych
Udajov, su prijaté Specifické bezpelnostné opatrenia za zohlfadnenia dopadov na prava a slobody
fyzickych osob.

. Prevadzkovatel ma prijaté postupy na posudzovanie a prehodnocovanie uplatnenych prav dotknutych

0sdb (zamestnancov), ktori méiu jednoducho namietat spractvanie svojich osobnych Gdajov na tento
ucel.

. S ohladom na nevyhnutnost aplikacie tohto Gcelu spraclivania osebnych Gdajov na zdklade opravneného

zdujmu prevddzkovatela {pozri €ast ,Nevyhnutnost”) bude Prevddzkovatel dbsledne posudzovat kazdu
namietku, s dérazom na nové, specifické skutocnosti, ktoré neboli predmetom postdenia.

V ramci zabezpedlenia siete méZu byt spracuvané aj osobné
udaje o prehliadanych webovych strankach. Sucasne je
meonitorovany pohyb zamestnanca prostrednictvom Cipovej
karty. Nie je predpokiad neprimeraného zdsahu do
sukromio zamestnanca. Zamestnanci maji nastavené
pravidld pre prehliadanie internetu v pracovnej dobe
a vyuzivani prostriedkov zamestndvatela. Zamestndvatef je
pripraveny individudlne posidit ndmietku zamestnanca
a inych 0s6b.

Pravo osoby na sukromie

Prijaté primerané bezpednostné opatrenia.

Pravo na zachovanie fudskej déstojnosti

Nie je predpokiad zdsahu.

Prdve ha zachovanie asobnej cti

Nie je predpoklad zdsahu.

Prdve na ochranu mena

Nie je predpoklad zdsahu.

Pravo na ochranu pred neoprdvnenym
zasahovanim do sikromného a rodinného
Zivota

Spractuvané osobné udaje nie st spésobilé nepriemerne
zasiahnut do sukromného o rodinného  Zivota
zamestnanca. Osobné ddaje su spracivané v podmienkach,
kedy sa nepredpokladd motivdcia pre taky zasah.

Pravo na ochranu pred neoprdvnenym
zhromaZdovanim, zverejiiovanim alebo inym
zneuZfvanim Udajov o svojej osobe

Prevddzkovatel ma zavedené mechanizmy na zabezpelenie
prév a slobdd dotknutych oséb.

Pravo na ochranu osobnych udajov

Prevadzkovatel md zavedené mechanizmy na zabezpedenie
prav a stobdd dotknutych oséh.

Pravo na informdcie

Dotknutym osobdm su pred spractuvanim osobnych ddajov
poskytnuté vietky relevantné informdcie transparentne,
Jjednoducho a v zrozumitelnej forme.
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1. Vseobecné ustanovenia .

1. Test proporcionality predstavuje vyvaZovanie dvoch prav, préva prevadzkovatela spractvat osobné tdaje
na urfeny Gcel, prostrednictvom na to uréenych prostriedkov spracivania, pri¢om na zaklade zohfadnenia ~
jednotlivych faktorov by mal byt prevadzkovate! schopny posadit, & prevaiujd alebo neprevaiuju prava a
slobody dotknutych oséb nad jeheo pravami. -

2. Test proporcionality spofiva v postdeni oprdavnenosti zaujmu, resp. jeho vhodnostl. Jednym zo i
zakladnych faktorov je postdenie, & aplikaciou tohto pravneho zakladu dosiahneme sledovany ciel
(zamyslany Gcel spraclvania osobnych ddajov), pricom sa berie do UGvahy jeho vyznam pre
prevadzkovatela. V recitdloch Nariadenia® je spomenutych niekolko prikladov zdkonného spracivania
osohnych Gdajov na ziklade opravneného zdujmu, kedy jeho aplikaciu povaZzuje nariadenie za vhodnq,
napriklad osobné Gdaje spracivané na priamy marketing, siefovl a informadnd bezpecnost. Recitdl 48
Nariadenia priamo definuje prevadzkovatefov, ktori su sifastou skupiny podnikov prepojenych i3
s Ustrednym subjekiom a ich opravneny zaujem na prenose osobnych Gdajov v ramci skupiny podnikov na =
vinutorné administrativne Géely, vratane spraclvania oscbnych Udajov klientov alebo zamestnancov.
Sucasne je nevyhnutné dodriiavat vieobecné zdsady prenosu osobnych Gdajov v ramci skupiny podnikov
podniku, ktory sa nachadza v tretej krajine. Vieobecné zdsady prenosu osabnych Gdajov st upravené v £l. o
44 ai £l. 49 Nariadenia.

3. Dalsim krokom je postdenie potrebnosti spracGvania osobnych (dajov na dany Ggel, vo vztahu k L
nevyhnutnosti zasahu do prav a slobdd dotknutych oséb, ¢ zamyslany (el spracdvania osobnych Gdajov
nemozno dosiahnut inym, menej invazivnym spésobom.

4. Zéverefnou Castou je posudenie primeranosti takého spraclvania v uiSom slova zmysle, t. j. vyvaienie
opravneného zdujmu voéi ddsledkom, ktoré také spractivanie méZe mat pre dotknutd osobu, pri¢om sa
berie do Gvahy charakter zdujmu a pripadné skody, ktoré by mohli nastat, ak by také spractvanie
prevadzkovatel nevykonal. Podstatnym pri vyvaZovani prav je aj postavenie dotknutej osoby voli
prevadzkovatefovi, pricom je potrebné zohfadnif to, & dotknutd osoba je napriklad dieta alebo :
zamestnanec [herovnocenny vztah medzi dotknutou osobou (zamestnancom) a prevadzkovatelom). 3
Dalsim faktorom, ktory pri posudzovani proporcionality treba brat do Gvahy je spbsob spracivania
osobnych Gdajov, t. j. pouZité prostriedky spracivania, vyuZité technoldgie vo vztahu k bezpeénosti
spracivanych osobnych Gdajov vo vdzbe na ich dopad na prava a slobody dotknutych osdb.

2. Zakonny ramec

Test proporcionality je vykondvany na zaklade

1. ustanovenia recitdlu & 47 Nariadenia, podla ktorého ,oprdvnené zdujmy previdzkovatela vrdtane
prevadzkovatelfa, ktorému mézu byt tieto osobné ddaje poskytnuté, alebo tretej strany mézu poskytnut
pravny zaklad pre spractvanie, ak nad nimi neprevaZujt zduimy alebo zékladné prava a slobody dotknutej
osoby, pricom sa zohladnia primerané olakavania dotknutych oséb na zdklade ich vztohu k
prevadzkovatelovi. Takyto oprdvneny zdujem by mohol existovat naprikiad vtedy, keby medzi dotknutou
osohou g previdzkovatelom existoval relevantny a primerany vztah, napriklad keby bola dotknuta osoba
voci prevadzkovatelovi v postaveni klienta alebo v jeho siuzbdch. Existencia opravneného zdujmu by si v
kaZzdom pripade vyZadovala dékladné postdenie vratane posddenia toho, & dotknutd osoba moéZe v
danom Case a kontexte ziskavania osobnych udajov primerane oakdvat, Ze sa spractivanie na tento ucel
méZe uskutolnit. Zdujmy o zdkladné préva dotknutej osoby by mohli prevdZit nod zdujmami
prevadzkovatela ddajov najmé vtedy, ak sa osobné udaje spracuvajl za okolnost], ked dotknuté osoby

9 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spraclvani osobnych L
udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/456/ES (vieobecné nariadenie o ochrane Udajov).
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primerane neolakdvajl dalsie spractivanie. KedZe je tlohou zdkonodarcu, aby v pravnych predpisoch
stanovil pravny zdklad pre spracuvanie osobnych tGdajov orgdnmi verejnej moci, tento pravny zdklad by sa
nemual vziahovat na spracavanie orgdnmi verefnej moci pri pineni ich uloh. Spractivanie osobnych Udajov
nevyhnutne potrebné na ucely predchadzania podvodom tieZ predstavuje opravneny zdujem pristuiného
prevadzkovatefa Udajov. Spracuvanie osobnych tdajov na ucely priameho marketingu moine povaZovat
za oprdvneny zaujem”;

. ustanovenia ¢l. 6 ods. 1 pism. f) padla ktorého ,spractivanie je nevyhnutné na Ulely oprdvnenych

zaujmov, ktoré sleduje prevddzkovate!l alebo tretia strana, s vynimkou pripadov, ked nad takymito
zauimami prevaZuju zaujmy alebo zakladné prava a siobody dotknutef asoby, ktoré si vyZaduju ochranu
osocbnych ddajov, najmé ak je dotknutou osobu dieta”;

. ustanovenia recitalu {ddvod) ¢. 48 podla ktorého ,prevadzkovatelia, ktori st sticastou skupiny podnikov

alebo inStitucii, ktoré su prepojené s ustrednym subjektom, méiu mat oprdvneny zdujem na prenose
osobnych ddajov v ramci skupiny podnikov nag vndtorné administrativne ucely vrdtane spracuvanic
osobnych ddajov klientov alebo zamestnancov. Tym nie st dotknuté vieobecné zdsady prenosu osobnych
tidajov v ramci skupiny podnikov podniku nachddzajticemu sa v tretej krajine™.

. ustanovenia &l 13 ods. 1 pism. d} Nariadenia, podla ktorého v pripadoch, ked sa od dotknutej osoby

ziskavajii osobné udaje, ktoré sa jej tykaju, poskytne prevddzkovatel pri ziskavani osobnych ddajov
dotknutef osobe vsetky tieto informdcie, ak sa spractivanie zakladd na cldnku 6 ods. 1 pism. f} Nariadenia,
opravnené zduimy, ktoré sleduje prevadzkovatel alebo tretia strana”;

. ustanovenia ¢l. 21 ods. 1 Nariadenia, podla ktorého ,dotknutd osoba md prave kedykolfvek namietat z

dévodov tykajlcich sa jef konkrétnej situdcie proti spracuvaniu osobnych udajov, ktoré sa jej tyka, ktoré je
vykonavané na zaklade ldnku 6 ods. 1 pism. e} alebo f) vrdtane namietania proti profilovaniu zaloZenému
na uvedenych ustanoveniach. Prevadzkovatel nesmie dulej spractvat osobné Udaje, pokial nepreukiZe
nevyhnutné oprdvnené dévody na spraciivanie, ktoré prevaiuju nad zéujmami, pravami a slobodami
dotknutef osoby, alebo dévody na preukazovanie, uplatriovanie alebo obhajovanie pravnych narokov”;

. ustanovenia ¢l. 44 Nariadenia, podla ktorého ,akvkolvek prenos osobnych tdajov, ktoré sa spracuvaji

alebo st uréené na spractivanie po prenose do tretej krajiny alebo medzindrodnej orgonizdcii, sa uskutoéni
len vtedy, ak prevddzkovatel a sprostredkovatel dodrZiavajii podmienky stanovené v tejto kapitole, ako ajf
ostatné ustanovenia tohto nariadenio vrdtane podmienck ndslednych prenosov osobnych ddajov z
predmetnej tretef krajiny alebo od predmetnej medzindrodnej organizdcie do inejf tretef krajiny, alebo inej
medzindrodnej organizdcii. VSetky ustanovenia v tejto kapitole sa uplatiiuju s cielom zabezpelit, aby sa
neohrozila Urovert ochrany fyzickych oséb zarucend tymto nariadenim”.

. ustanovenia ¢l. 46 ods. 1 Nariadenia, podla ktorého ,,ak neexistufe rozhodnutie podfa clanku 45 ods. 3,

prevadzkovatel alebo sprostredkovatel moZe uskutolnit prenos osobnych udajov do tretej krajiny alebo
medzindrodnej organizécii len vtedy, ak prevadzkovatel alebo sprostredkovatel poskytol primerané
zdruky, a za podmienky, Ze dotknuté osoby maju k dispozicii vymolZiteiné préva a ucinné prdvne
prostriedky ndpravy”.

. ustanovenia ¢l. 46 ods. 2 pism. ¢) Nariadenia, podfa ktorého ,primerané zdruky uvedené v odseku 1 sa

mdéZu ustanovit bez toho, aby sa dozorny orgdn Ziadal o akékolvek osabitné povolenie, prostrednictvom:
Standardnych doloZiek o ochrane tdajov, ktoré prijalo Komisio v sdlade s postupom preskumania
uvedenym v {lanku 93 ods. 2“.

. ustanovenia €l. 46 ods. 5 Nariadenia, podla ktorého ,povelenia clenského Statu alebo dozorného orgénu

na zaklade Cldnku 26 ods. 2 smernice 95/46/ES zostdvaji v platnosti, pokym ich tento dozorny organ
podla potreby nezmeni, nenahradi alebo nezrudi. Rozhodnutia prifaté Komisiou na zaklade Elgnku 26 ods.
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4 smernice 95/46/ES zostavaji v platnosti, pokial ich Komisia podfa potreby nezmeni, nenahradi alebo
nezrusi rozhodnutim prijatym v sdlade s odsekom 2 tohto ¢ldnku.”

3. Uéel spractvania osobnych Gdajov

1. Test proporcionality je spracovany pre prevadzkovatela na Ofel ziskavania a poskytovania kontakinych :
Udajov zamestnancov, zamestnancov doddvatelov sluZieb, orgdnov $tétnej a verejnej spravy, s ktorymi
Prevadzkovatel vedie koreSpondenciu, pripadne kontaktné ddaje oinych osobach, vramci zdkonnej
¢innosti Prevadzkovatela. .

2. Vrédmci Cinnosti Prevadzkovatela dochddza k neustdlej interakeil a komunikécia stretimi stranami,
s ktorymi je Prevadzkovatel vzakonnom alebo zmluvnom vztahu. Nevyhnutnym pre zabezpeenie
komunikacie astym sudvisiace plnenie Uloh Prevadzkovatefa je spraclvanie kontaktnych ddajov
dotknutych osdb, ktoré plnia svoje pracovné povinnosti a tlohy pre subjekty, s ktorymi Prevddzkovatel
komunikuje. ide o kontaktné osoby, osoby vybavujlce rdzne Ziadosti a zabezpelujlce komunikaciu. L

3. Poskytovanie osobnych Udajov zamestnancov, pripadne ich zverejnenie v nevyhnutnom rozsahu je
realizované bez sthlasu dotknutych osdb (zamestnancov) na zaklade & 78 ods. 3 Zakona o ochrane
osobnych ddajov.

4. Spraclvanie osobnych Gdajov na vyssie uvedeny (el je v oprédvnenom zdujme Prevadzkovatela s cielom
zabezpedenia komunikacie a plnenia tloh Prevadzkovatelom.

4. Vhodnost

1. Dotknutymi oscbhami, o ktorych buda spracivané osobné Udaje sd zamestnanci Prevadzkovatela,
zamestnanci dodavatefa sluZieb, zamestnanci inych subjektov, s ktorymi Prevadzkovatel v suvislosti
s plnenim dloh komunikuje.

2. Neexistuje ind mozZnost, ako oSetrif spraclivanie osobnych Udajov dotknutych osdb, ktoré nie su
zamestnancami Prevadzkovatela. Vzhladom na ustanovenia Zdkona o ochrane osobnych Udajov, ktoré
upravuje poskytovanie Udajov zamestnancov v primeranom rozsahu, mdze kaZda takato osoba primerane
olakdvat, ze pri pineni svojich Gloh budd jej kontaktné idaje poskytnuté tretej strane.

3. Osobné Gdaje zamestnancov Prevadzkovatefa s poskytované av pripade potreby aj zverejfiované
v stlade s § 78 ods. 3 Zakona o ochrane osobnych Gdajov.

4, Z uvedenych dovodov sa aplikacia opravneného zaujmu javi ako vhadny privny ziklad, poskytujdci
prostrednictvom testu proporcionality a prijatych primeranych opatreni adodatoénych zaruk,
dostatotné zaruky pred neprimeranym zasahovanim do préav a slobdd dotknutych osob.

5. Nevyhnutnost

1. PosGdenie potrebnosti spractivania osobnych ddajov na dany Ucel, vo vztahu k nevyhnutnosti zasahu do
prév a slobdd dotknutych oséb, & zamyilfany Géel spractivania osobnych tidajov nemoino dosiahnut inym,
menej invazivnym sposobom.

2. Dotknuté osoby mdiu primerane ofakavat, Ze takéto spraciivanie nastane. O podmienkach spracuvania
osobnych ddajov si dostatofne informovany a vyplyva tieZ z ustanaveni Zdkona o ochrane osobnych
dajov.

3. Ciefom spracivania je zabezpetit riadne, kvalitné a efektivne plnenie Gloh Prevadzkovatefom. .

Vypracoval PK - Systems s.r.o @ 2006
www.pk-systems.sk

97




Plati od: 1.2,2023

FERMO, s.r.o. Utajenie: Boverné Vydanie:1.

4,

Prevadzkovatel neidentifikoval ind mozinost, ako zabezpelit komunikdciu s tretimi stranami bez
spractvania kontaktnych ddajov dotknutych oséb.

6. Primeranost

Predmetnym spractvanim osobnych Gdajov by mohli byt dotknuté niektoré prava a slobody fyzickych
osbb, aviak s ohfadom na spdsob spraclvania, zdkonnu Upravy, je neprimerany zésah do prav a slobéd
skdr nepravdepodobny.

Vietky osobné Gdaje st spracdvané za podmienok a v stlade s Nariadenim, Prevadzkovatel ma zavedené
mechanizmy zarucujuce bezpe&né spractivanie osobnych Gdajov, dodriiava zasady spracdvania osobnych
tdajov, si prijaté 3pecifické bezpeénostné opatrenia za zohladnenia dopadov na préva a slobody
fyzickych osdb.

Prevadzkovatel mé prijaté postupy na posudzovanie a prehodnocovanie uplatnenych prav dotknutych
0s8b (zamestnancov), ktori mdiu jednoducho namietat spracdvanie svojich osobnych Gdajov na tento
ucel. Prevadzkovatel tiez prijal opatrenia na aktualizaciu kontaktnych adajov.

. Sohladom na nevyhnutnost aplikécie tohto G&elu spractivania osobnych udajov na zéklade opravneného

zdujmu prevadzkovatela (pozri €ast ,Nevyhnutnost”) bude Prevadzkovatel ddsledne posudzovat kaid(
namietku, s dérazom na nové, $pecifické skutoénosti, ktoré neboli predmetom posddenia.

Prdvo osoby na stikromie

Nie je predpoklad neprimeraného zdsahu do siukromia DO.

Prijaté primerané bezpe€nostné opuatrenia.

Pravo na zachovanie tudskej déstojnosti

Nie je predpoklad zdsahu.

Prdvo na zachovanie osobnej cti

Nie je predpoklad zdsahu.

Prdave ha ochranu mena

Nie je predpoklad zdsahu.

Prdvo no ochranu pred neoprdvnenym
zasahovanim do stikromného a rodinného
Zivota

Spracivané osobné Udaje nie su spdsobilé nepriemerne
zasiahnut do stkromného arodinného  Zivota
zemestnanca. Osobné udaje su spracuvané v podmienkach,
kedy sa nepredpoklada motivdcia pre taky zdsah.

Privo na ochranu pred neoprdvnenym
zhromaZdovanim, zverejfiovanim alebo inym
zneuZivanim ddajov o svojej osobe

Prevddzkovatel md zavedend mechanizmy na zabezpelenie
prdv a slobéd dotknutych osdb.

Prdvo ng ochranu osobnych udajov

Prevadzkovate! md zovedené mechanizmy na zabezpeéenie
prav a slobdd dotknutych osdb.

Prdvo na informdcie

Dotknutym osobam st pred spractvanim osobnych udajov

poskytnuté vSetky relevantné informdcie transparentne,
Jjednoducho a v zrozumitelnej forme.

7. Zaver

Prevddzkovatel vzal do Gvahy désledky spracdvania osobnych udajov pre dotknut( osobu, vyhodnotil
charakter zaujmu aj mozné Skody v pripade, Ze by také spractvanie nevykonal. Prevadzkovatel posudil
moiny zasah do prav aslobdd dotknutych osdb {zamestnancov a 0s6b pohybujticich sa v priestore) vo
vztahu kvyuZitym technolégiam (prostriedkom spracivania osobnych tdajov), vzal do Gvahy okruh
dotknutych osdb ako aj ich vztah k Prevadzkovatelovi.

Na zéklade positdenia azvdZenia vietkych dostupnych informécii a skutofnosti, ich postidenia vo
vzajomne]j slvislosti Prevadzkovatel konStatuje, Ze zvoleny spdsob spracivania a prostriedky spracivania
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nespdsobia neprimerany zasah do prav a slobod dotknutych osdb.

3. Prevadzkovatel konstatuje, Ze jeho pravo na zabezpetenie komunikacie a s tym slvisiace plnenie uloh
Prevadzkovatela, prevaZuje nad pravami dotknutych osdb, ktoré by mohli byt spracivanim osobnych
Odajov dotknuté. Sohfadom na prijaté bezpefnostné opatrenia, dodrziavanie zasad spraclvania
osobnych Udajov aneustdle prebiehajdce monitorovanie zavedenych postupov je predpoklad
neprimeraného zasahu do sikromia dotknutych osdb minimalny, resp. zanedbatelny.
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